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I. Présentation de l'outil Nextcloud 
Nextcloud est une plateforme logicielle Open Source de productivité et de collaboration, 
fonctionnant selon un modèle client-serveur. Bien qu'il soit souvent perçu comme une simple 
alternative à Google Drive ou OneDrive, il s'agit en réalité d'un Content Collaboration Hub (moyeu 
de collaboration de contenu) complet et autonome. 

 

D'un point de vue architectural, Nextcloud est une application web développée principalement en 
PHP. Elle repose sur une pile de type LAMP/LEMP composée des éléments suivants : 

 

• Système d'exploitation : Généralement une distribution Linux (Debian, Ubuntu Server) 

• Serveur Web : Apache ou Nginx 

• Base de données : MariaDB, MySQL ou PostgreSQL (pour stocker les métadonnées, les 
partages et la configuration) 

• Stockage : Le système de fichiers local ou un stockage distant (S3, Swift, SMB/CIFS) 

 

1.1 Un outil modulaire et extensible 

La force de Nextcloud réside dans sa modularité via un système d'applications (Apps). Au-delà du 
simple stockage, on peut y intégrer de nombreux services : 

 

• Nextcloud Talk : Serveur de communication WebRTC (Chat et Visio) sans passer par des 
serveurs tiers 

• Nextcloud Groupware : Serveur d'agendas (CalDAV), de contacts (CardDAV) et client mail 

• Office Suites : Intégration de solutions comme Collabora Online ou OnlyOffice pour l'édition 
collaborative de documents en temps réel 

 

Dans ce cas pratique, nous allons nous concentrer sur la fonction principale de Nextcloud : le 
stockage sécurisé de fichiers. Notre simulation nous place dans le contexte de l'entreprise 
SOVAMIPH, qui souhaite se doter d'une solution de stockage sécurisée pour ses données. 

1.2 Travail à réaliser 

Durant ce cas pratique, nous allons réaliser plusieurs missions : 

 

• L'installation de Nextcloud sur un serveur Debian avec pile LAMP 

• L'intégration avec un serveur LDAP (Active Directory Windows 2022) 

• La mise en œuvre d'un script d'attaque par dictionnaire sur Nextcloud 

• L'application de contre-mesures avec Fail2ban 

 

Nous disposons d'une ferme de serveurs Proxmox pour virtualiser l'ensemble des services. 
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1.3 Infrastructure nécessaire 

Afin de mener à bien l'installation, l'environnement suivant a été mis en place : 

 

• Un annuaire Active Directory hébergé sur un serveur Windows Server 2022 

• Un serveur DNS (hébergé sur la même machine que l'Active Directory) 

• Un routeur pfSense pour la gestion des interfaces réseau et du NAT 

• Un serveur Debian Core qui hébergera Nextcloud 

• Un poste client Windows 10 pour les tests 
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II. Préparation de l'environnement de travail

2.1 Installation et mise à jour du serve

La première étape consiste à mettre à jour le système Debian fraîchement installé. Il est 
recommandé de passer en superutilisateur (root) pour éviter les refus de permissions lors des 
installations futures. 

 

Commandes exécutées : 

su - 
apt update && apt upgrade 

 

Mise à jour du système Debian via apt update && apt upgrade

 

Une fois les mises à jour appliquées, nous installons quelques paquets utilitaires nécessaires pour 
la suite des opérations : 

apt install curl 
apt install unzip 

 

|   BTS SIO SISR – Alec Philippon – Lycée Ozenne 

 Travaux Pratiques 

II. Préparation de l'environnement de travail 

2.1 Installation et mise à jour du serveur Debian 

La première étape consiste à mettre à jour le système Debian fraîchement installé. Il est 
recommandé de passer en superutilisateur (root) pour éviter les refus de permissions lors des 

&& apt upgrade -y 

Mise à jour du système Debian via apt update && apt upgrade 

Une fois les mises à jour appliquées, nous installons quelques paquets utilitaires nécessaires pour 

Installation des utilitaires curl et unzip 

Travaux Pratiques – Nextcloud 

 

La première étape consiste à mettre à jour le système Debian fraîchement installé. Il est 
recommandé de passer en superutilisateur (root) pour éviter les refus de permissions lors des 

 

Une fois les mises à jour appliquées, nous installons quelques paquets utilitaires nécessaires pour 
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2.2 Installation du serveur web Apache2

Apache2 est le serveur web qui permettra de servir l'interface Nextcloud aux utilisateurs. Son 
installation se fait via le gestionnaire de paquets apt :

apt install apache2 

 

2.3 Installation de PHP et de ses modules

Nextcloud étant développé en PHP, il est nécessaire d'installer PHP ainsi que l'ensemble des 
modules requis pour son bon fonctionnement. Ces modules assurent notamment la gestion des 
images, des archives, des encodages et des performances.

apt install -y php php-curl php
bcmath php-gmp libxml2 php
fileinfo 

 

Installation de PHP et de ses modules Nextcl
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2.2 Installation du serveur web Apache2 

Apache2 est le serveur web qui permettra de servir l'interface Nextcloud aux utilisateurs. Son 
installation se fait via le gestionnaire de paquets apt : 

Installation d'Apache2 

2.3 Installation de PHP et de ses modules 

Nextcloud étant développé en PHP, il est nécessaire d'installer PHP ainsi que l'ensemble des 
modules requis pour son bon fonctionnement. Ces modules assurent notamment la gestion des 

s, des archives, des encodages et des performances. 

curl php-gd php-mbstring php-xml php-
gmp libxml2 php-cli php-common php-opcache php-readline php

Installation de PHP et de ses modules Nextcloud 

Travaux Pratiques – Nextcloud 

Apache2 est le serveur web qui permettra de servir l'interface Nextcloud aux utilisateurs. Son 

 

Nextcloud étant développé en PHP, il est nécessaire d'installer PHP ainsi que l'ensemble des 
modules requis pour son bon fonctionnement. Ces modules assurent notamment la gestion des 

-zip php-intl php-
readline php-
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2.3.1 Configuration d'OPcache dans php.ini

OPcache est un module de cache de bytecode PHP qui améliore considérablement les 
performances de Nextcloud en évitant de recompiler les scripts PHP à chaque requête. On se rend 
dans le fichier php.ini pour modifier les paramètres :

 

 

Les paramètres à ajouter après "zend_extension=opcache" sont les suivants :

opcache.enable = 1 
opcache.interned_strings_buffer = 8

opcache.max_accelerated_files = 10000

opcache.memory_consumption = 128

opcache.save_comments = 1

opcache.revalidate_freq = 1

 

• opcache.enable = 1 : Active OPcache pour stocker les scripts compilés en mémoire

• opcache.interned_strings_buffer = 8 : Réserve 8 Mo pour optimiser les chaînes répétées

• opcache.max_accelerated_files = 10000 : Permet de mettre en cache 10 000 fichier

• opcache.memory_consumption = 128 : Alloue 128 Mo de RAM à OPcache

• opcache.save_comments = 1 : Conserve les annotations (nécessaire pour Nextcloud)

• opcache.revalidate_freq = 1 : Vérifie les modifications de fichiers PHP à chaque requête
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2.3.1 Configuration d'OPcache dans php.ini 

OPcache est un module de cache de bytecode PHP qui améliore considérablement les 
performances de Nextcloud en évitant de recompiler les scripts PHP à chaque requête. On se rend 
dans le fichier php.ini pour modifier les paramètres : 

Édition du fichier php.ini 

Les paramètres à ajouter après "zend_extension=opcache" sont les suivants :

opcache.interned_strings_buffer = 8 
opcache.max_accelerated_files = 10000 
opcache.memory_consumption = 128 
opcache.save_comments = 1 

eq = 1 

opcache.enable = 1 : Active OPcache pour stocker les scripts compilés en mémoire

opcache.interned_strings_buffer = 8 : Réserve 8 Mo pour optimiser les chaînes répétées

opcache.max_accelerated_files = 10000 : Permet de mettre en cache 10 000 fichier

opcache.memory_consumption = 128 : Alloue 128 Mo de RAM à OPcache

opcache.save_comments = 1 : Conserve les annotations (nécessaire pour Nextcloud)

opcache.revalidate_freq = 1 : Vérifie les modifications de fichiers PHP à chaque requête

Travaux Pratiques – Nextcloud 

OPcache est un module de cache de bytecode PHP qui améliore considérablement les 
performances de Nextcloud en évitant de recompiler les scripts PHP à chaque requête. On se rend 

 

Les paramètres à ajouter après "zend_extension=opcache" sont les suivants : 

opcache.enable = 1 : Active OPcache pour stocker les scripts compilés en mémoire 

opcache.interned_strings_buffer = 8 : Réserve 8 Mo pour optimiser les chaînes répétées 

opcache.max_accelerated_files = 10000 : Permet de mettre en cache 10 000 fichiers PHP 

opcache.memory_consumption = 128 : Alloue 128 Mo de RAM à OPcache 

opcache.save_comments = 1 : Conserve les annotations (nécessaire pour Nextcloud) 

opcache.revalidate_freq = 1 : Vérifie les modifications de fichiers PHP à chaque requête 
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Paramètres OPcache configurés dans php.ini

 

Après modification du fichier php.ini, on redémarre Apache2 pour que les changements soient pris 
en compte : 

systemctl restart apache2.service

 

2.4 Installation et sécurisation de MariaDB

MariaDB est le système de gestion de bases de données (SGBD) qui stockera les métadonnées 
de Nextcloud (utilisateurs, fichiers partagés, paramètres, etc.).

apt install mariadb-server

 

 

Une fois installé, on exécute la commande de 
configuration par défaut : 

mariadb-secure-installation
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Paramètres OPcache configurés dans php.ini 

Après modification du fichier php.ini, on redémarre Apache2 pour que les changements soient pris 

systemctl restart apache2.service 

Redémarrage d'Apache2 

2.4 Installation et sécurisation de MariaDB 

MariaDB est le système de gestion de bases de données (SGBD) qui stockera les métadonnées 
de Nextcloud (utilisateurs, fichiers partagés, paramètres, etc.). 

server 

Installation de MariaDB 

Une fois installé, on exécute la commande de sécurisation de MariaDB pour renforcer la 

installation 

Travaux Pratiques – Nextcloud 

 

Après modification du fichier php.ini, on redémarre Apache2 pour que les changements soient pris 

 

MariaDB est le système de gestion de bases de données (SGBD) qui stockera les métadonnées 

 

sécurisation de MariaDB pour renforcer la 
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Cette commande propose plusieurs options de sécurité interactives :

 

Lancement de mariadb

 

Voici les réponses à apporter aux différentes questions :

• Switch to unix_socket authentication 

• Change the root password 

• Remove anonymous users 

• Disallow root login remotely 

• Remove test database → y

• Reload privilege tables now 

 

2.4.1 Création de la base de données Nextcloud

On se connecte à MariaDB en tant que root avec le mot de passe défini précédemment :

mariadb -u root -p 
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Cette commande propose plusieurs options de sécurité interactives : 

Lancement de mariadb-secure-installation 

Voici les réponses à apporter aux différentes questions : 

Switch to unix_socket authentication → n (non) 

Change the root password → Y puis saisir un mot de passe fort 

Remove anonymous users → y 

Disallow root login remotely → y 

→ y 

ad privilege tables now → y 

2.4.1 Création de la base de données Nextcloud 

On se connecte à MariaDB en tant que root avec le mot de passe défini précédemment :

Connexion au shell MariaDB 

Travaux Pratiques – Nextcloud 

 

On se connecte à MariaDB en tant que root avec le mot de passe défini précédemment : 
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On crée la base de données dédiée à Nextcloud, un utilisateur avec mot de passe et les privilèges 
nécessaires : 

CREATE DATABASE nextcloud_db;

CREATE USER nextclouduser@localhost IDENTIFIED BY 'votremotdepasse';

GRANT ALL PRIVILEGES ON nextcloud_db.* TO nex

FLUSH PRIVILEGES; 

 

Création de la base de données et de l'utilisateur Nextcloud

 

On vérifie que la base de données a bien été créée avec la commande SHOW DATABASES :

 

Vérification de la base de données nextcloud_db
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On crée la base de données dédiée à Nextcloud, un utilisateur avec mot de passe et les privilèges 

CREATE DATABASE nextcloud_db; 
CREATE USER nextclouduser@localhost IDENTIFIED BY 'votremotdepasse';

GRANT ALL PRIVILEGES ON nextcloud_db.* TO nextclouduser@localhost;

Création de la base de données et de l'utilisateur Nextcloud 

On vérifie que la base de données a bien été créée avec la commande SHOW DATABASES :

Vérification de la base de données nextcloud_db 

Travaux Pratiques – Nextcloud 

On crée la base de données dédiée à Nextcloud, un utilisateur avec mot de passe et les privilèges 

CREATE USER nextclouduser@localhost IDENTIFIED BY 'votremotdepasse'; 
tclouduser@localhost; 

 

On vérifie que la base de données a bien été créée avec la commande SHOW DATABASES : 
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III. Installation de Nextcloud
L'environnement LAMP étant pleinement opérationnel, nous pouvons maintenant télécharger et 
installer Nextcloud. 

3.1 Téléchargement et décompression

On se rend dans le répertoire racine du serveur web Apache (/var/www) pour y 
Nextcloud : 

cd /var/www 

 

 

On télécharge la dernière version de Nextcloud depuis le site officiel, on décompresse l'archive et 
on attribue les droits au service Apache :

wget -O nextcloud.zip 
https://download.nextcloud.com/server/releases/latest.zip

unzip nextcloud.zip 
chown -R www-data:www-data nextcloud

 

Après ces commandes, le répertoire /var/www doit ressembler à ceci :

 

Arborescence de /var/www après installation de Nextcloud

3.2 Configuration du VirtualHost Apache

Pour que Apache serve correctement les fichiers Nextcloud, on crée un VirtualHost dédié. On part 
du fichier de configuration par défaut d'Apache pour le dupliquer et le modifier :

cd /etc/apache2/sites-available/

cp 000-default.conf nextcloud.conf

nano nextcloud.conf 

 

Dans ce fichier, on modifie le paramètre DocumentRoot pour pointer vers le dossier Nextcloud :
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III. Installation de Nextcloud 
L'environnement LAMP étant pleinement opérationnel, nous pouvons maintenant télécharger et 

3.1 Téléchargement et décompression 

On se rend dans le répertoire racine du serveur web Apache (/var/www) pour y 

Navigation vers /var/www 

On télécharge la dernière version de Nextcloud depuis le site officiel, on décompresse l'archive et 
on attribue les droits au service Apache : 

nextcloud.com/server/releases/latest.zip 

data nextcloud 

Après ces commandes, le répertoire /var/www doit ressembler à ceci : 

Arborescence de /var/www après installation de Nextcloud 

3.2 Configuration du VirtualHost Apache 

Pour que Apache serve correctement les fichiers Nextcloud, on crée un VirtualHost dédié. On part 
du fichier de configuration par défaut d'Apache pour le dupliquer et le modifier :

available/ 
default.conf nextcloud.conf 

Dans ce fichier, on modifie le paramètre DocumentRoot pour pointer vers le dossier Nextcloud :

Travaux Pratiques – Nextcloud 

L'environnement LAMP étant pleinement opérationnel, nous pouvons maintenant télécharger et 

On se rend dans le répertoire racine du serveur web Apache (/var/www) pour y déposer les fichiers 

 

On télécharge la dernière version de Nextcloud depuis le site officiel, on décompresse l'archive et 

 

Pour que Apache serve correctement les fichiers Nextcloud, on crée un VirtualHost dédié. On part 
du fichier de configuration par défaut d'Apache pour le dupliquer et le modifier : 

Dans ce fichier, on modifie le paramètre DocumentRoot pour pointer vers le dossier Nextcloud : 
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Configuration du VirtualHost Apache pour Nextcloud

 

L'installation de Nextcloud est désormais complète
pfSense pour le NAT afin de rendre le service accessible depuis l'extérieur.
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Configuration du VirtualHost Apache pour Nextcloud 

L'installation de Nextcloud est désormais complète côté serveur. Il reste à configurer le routeur 
pfSense pour le NAT afin de rendre le service accessible depuis l'extérieur. 

Travaux Pratiques – Nextcloud 

 

côté serveur. Il reste à configurer le routeur 
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IV. Configuration du routeur pfSense
pfSense est une distribution dédiée au routage et au pare
permettre de gérer les interfaces réseau (LAN, WAN, DMZ) et d'assurer la connectivité entre le 
réseau interne et l'accès à Nextcloud.

4.1 Attribution des interfaces réseau

Au premier démarrage de pfSense, il faut assigner les interfaces physiques aux rôle
(WAN, LAN, DMZ). L'interface de ligne de commande propose cette configuration :

 

 

Une fois les interfaces assignées, on attribue les adresses IP. On appuie sur la touche "2"
accéder à la configuration des adresses :

 

Menu de configuration des adresses IP pfSense

 

On sélectionne l'interface souhaitée en saisissant son numéro :
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IV. Configuration du routeur pfSense 
pfSense est une distribution dédiée au routage et au pare-feu, basée sur FreeBSD. Il va nous
permettre de gérer les interfaces réseau (LAN, WAN, DMZ) et d'assurer la connectivité entre le 
réseau interne et l'accès à Nextcloud. 

4.1 Attribution des interfaces réseau 

Au premier démarrage de pfSense, il faut assigner les interfaces physiques aux rôle
(WAN, LAN, DMZ). L'interface de ligne de commande propose cette configuration :

Attribution des interfaces dans pfSense 

Une fois les interfaces assignées, on attribue les adresses IP. On appuie sur la touche "2"
accéder à la configuration des adresses : 

Menu de configuration des adresses IP pfSense 

On sélectionne l'interface souhaitée en saisissant son numéro : 

Travaux Pratiques – Nextcloud 

feu, basée sur FreeBSD. Il va nous 
permettre de gérer les interfaces réseau (LAN, WAN, DMZ) et d'assurer la connectivité entre le 

Au premier démarrage de pfSense, il faut assigner les interfaces physiques aux rôles logiques 
(WAN, LAN, DMZ). L'interface de ligne de commande propose cette configuration : 

 

Une fois les interfaces assignées, on attribue les adresses IP. On appuie sur la touche "2" pour 
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On choisit une adresse IP statique (non DHCP), puis 

 

 

On renseigne ensuite la notation CIDR du masque de sous

 

Notation CIDR du masque de sous

4.2 Accès à l'interface web de pfSense

Depuis un poste connecté au LAN, on peu
via son adresse IP : 

http://<adresse_IP_pfSense>

 

 

Un avertissement de sécurité peut apparaître (certificat auto
on accepte l'accès : 
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Sélection de l'interface à configurer 

On choisit une adresse IP statique (non DHCP), puis on saisit l'adresse IP souhaitée :

Saisie de l'adresse IP statique 

On renseigne ensuite la notation CIDR du masque de sous-réseau : 

Notation CIDR du masque de sous-réseau 

4.2 Accès à l'interface web de pfSense 

Depuis un poste connecté au LAN, on peut accéder à l'interface d'administration web de pfSense 

http://<adresse_IP_pfSense> 

URL d'accès à l'interface web pfSense 

Un avertissement de sécurité peut apparaître (certificat auto-signé). On clique sur "Avancé"

Travaux Pratiques – Nextcloud 

on saisit l'adresse IP souhaitée : 

 

 

t accéder à l'interface d'administration web de pfSense 

 

signé). On clique sur "Avancé" puis 
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On arrive sur la page d'authentification de pfSense. Les identifiants par défaut sont :

• Login : admin 

• Mot de passe : pfsense 
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Avertissement de sécurité du navigateur 

Acceptation du certificat auto-signé 

On arrive sur la page d'authentification de pfSense. Les identifiants par défaut sont :

Travaux Pratiques – Nextcloud 

 

 

On arrive sur la page d'authentification de pfSense. Les identifiants par défaut sont : 
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4.3 Configuration de l'interface web pfSense

Une fois authentifié, on accède au tableau de bord de l'interface d'administration :

 

Tableau de bord de l'interface web pfSense

 

La première configuration consiste à renommer la troisième interface (opt1) en "DMZ" afin de 
mieux identifier son rôle. Dans le menu "Interfaces", on sélectionne OPT1 :
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Page d'authentification de pfSense 

4.3 Configuration de l'interface web pfSense 

Une fois authentifié, on accède au tableau de bord de l'interface d'administration :

Tableau de bord de l'interface web pfSense 

La première configuration consiste à renommer la troisième interface (opt1) en "DMZ" afin de 
mieux identifier son rôle. Dans le menu "Interfaces", on sélectionne OPT1 : 

Travaux Pratiques – Nextcloud 

 

Une fois authentifié, on accède au tableau de bord de l'interface d'administration : 

 

La première configuration consiste à renommer la troisième interface (opt1) en "DMZ" afin de 
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Dans le champ "Description", on remplace "OPT1"
les changements en cliquant sur "Apply Changes" :

 

Renommage de l'interface OPT1 en DMZ

4.4 Configuration DNS pour Nextcloud

On configure l'entrée DNS pour que le nom de domaine www.nextcloud.153.com soit rés
l'adresse IP du serveur Nextcloud :
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Menu Interfaces – sélection de OPT1 

Dans le champ "Description", on remplace "OPT1" par "DMZ", puis on enregistre et on applique 
les changements en cliquant sur "Apply Changes" : 

Renommage de l'interface OPT1 en DMZ 

4.4 Configuration DNS pour Nextcloud 

On configure l'entrée DNS pour que le nom de domaine www.nextcloud.153.com soit rés
l'adresse IP du serveur Nextcloud : 

Travaux Pratiques – Nextcloud 

par "DMZ", puis on enregistre et on applique 

 

On configure l'entrée DNS pour que le nom de domaine www.nextcloud.153.com soit résolu vers 
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Configuration de l'entrée DNS pour Nextcloud

 

Il ne reste plus qu'à se rendre sur l'URL configurée pour constater que l'installation de Nextcloud 
est complète et fonctionnelle : 

 

Page d'accueil Nextcloud 
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Configuration de l'entrée DNS pour Nextcloud 

Il ne reste plus qu'à se rendre sur l'URL configurée pour constater que l'installation de Nextcloud 

Page d'accueil Nextcloud – installation réussie 

Travaux Pratiques – Nextcloud 

 

Il ne reste plus qu'à se rendre sur l'URL configurée pour constater que l'installation de Nextcloud 
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V. Bilan et perspectives 
Ce travail pratique nous a permis de déployer une solution complète de stockage collaboratif en 
cloud privé. Voici le récapitulatif des étapes réalisées : 

 

• ✅ Installation et configuration du serveur Debian avec mises à jour système 

• ✅ Déploiement de la pile LAMP (Apache2, MariaDB, PHP avec modules Nextcloud) 

• ✅ Configuration d'OPcache pour l'optimisation des performances PHP 

• ✅ Création de la base de données MariaDB sécurisée pour Nextcloud 

• ✅ Installation de Nextcloud et configuration du VirtualHost Apache 

• ✅ Configuration du routeur pfSense (interfaces, adressage, DMZ) 

• ✅ Résolution DNS et accès à l'interface Nextcloud via navigateur 

 

5.1 Prochaines étapes 

Les étapes suivantes de ce projet incluront : 

 

• L'intégration avec le serveur LDAP (Active Directory Windows Server 2022) pour la gestion 
centralisée des utilisateurs 

• La mise en œuvre d'un script d'attaque par dictionnaire (Brute Force) afin de tester la 
robustesse du système 

• Le déploiement et la configuration de Fail2ban pour bloquer automatiquement les adresses 
IP effectuant trop de tentatives de connexion 

 

Ce TP illustre l'importance d'une infrastructure réseau bien planifiée pour déployer une solution 
Cloud privée sécurisée et performante, en adéquation avec les besoins de l'entreprise fictive 
SOVAMIPH. 


