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l. Présentation de I'outil Nextcloud

Nextcloud est une plateforme logicielle Open Source de productivité et de collaboration,
fonctionnant selon un modéle client-serveur. Bien qu'il soit souvent pergu comme une simple
alternative a Google Drive ou OneDirive, il s'agit en réalité d'un Content Collaboration Hub (moyeu
de collaboration de contenu) complet et autonome.

D'un point de vue architectural, Nextcloud est une application web développée principalement en
PHP. Elle repose sur une pile de type LAMP/LEMP composée des éléments suivants :

+ Systéme d'exploitation : Généralement une distribution Linux (Debian, Ubuntu Server)
»  Serveur Web : Apache ou Nginx

+ Base de données : MariaDB, MySQL ou PostgreSQL (pour stocker les métadonnées, les
partages et la configuration)

» Stockage : Le systéeme de fichiers local ou un stockage distant (S3, Swift, SMB/CIFS)

1.1 Un outil modulaire et extensible

La force de Nextcloud réside dans sa modularité via un systéme d'applications (Apps). Au-dela du
simple stockage, on peut y intégrer de nombreux services :

* Nextcloud Talk : Serveur de communication WebRTC (Chat et Visio) sans passer par des
serveurs tiers

* Nextcloud Groupware : Serveur d'agendas (CalDAV), de contacts (CardDAV) et client mail

» Office Suites : Intégration de solutions comme Collabora Online ou OnlyOffice pour I'édition
collaborative de documents en temps réel

Dans ce cas pratique, nous allons nous concentrer sur la fonction principale de Nextcloud : le
stockage sécurisé de fichiers. Notre simulation nous place dans le contexte de I'entreprise
SOVAMIPH, qui souhaite se doter d'une solution de stockage sécurisée pour ses données.

1.2 Travail a réaliser

Durant ce cas pratique, nous allons réaliser plusieurs missions :

* L'installation de Nextcloud sur un serveur Debian avec pile LAMP

* L'intégration avec un serveur LDAP (Active Directory Windows 2022)
* La mise en ceuvre d'un script d'attaque par dictionnaire sur Nextcloud
* L'application de contre-mesures avec Fail2ban

Nous disposons d'une ferme de serveurs Proxmox pour virtualiser I'ensemble des services.

Travaux Pratiques — Nextcloud Travaux Pratiques — Nextcloud
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1.3 Infrastructure nécessaire

Afin de mener a bien l'installation, I'environnement suivant a été mis en place :

* Un annuaire Active Directory hébergé sur un serveur Windows Server 2022
* Un serveur DNS (hébergé sur la méme machine que I'Active Directory)

* Un routeur pfSense pour la gestion des interfaces réseau et du NAT

* Un serveur Debian Core qui hébergera Nextcloud

* Un poste client Windows 10 pour les tests

Travaux Pratiques — Nextcloud Travaux Pratiques — Nextcloud
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Il. Préparation de I'environnement de travail

2.1 Installation et mise a jour du serveur Debian

La premiére étape consiste a mettre a jour le systéme Debian fraichement installé. 1l est
recommandé de passer en superutilisateur (root) pour éviter les refus de permissions lors des
installations futures.

Commandes exécutées :
su —

apt update && apt upgrade -y

root@Debian: ~# apt update && apt upgrade
2 ion de http://deb.debian.org/debian trixie InRelease [148 KB]
de : 2 http://deb.debian.org/debian trixie-updates InRelease [U7,3 kB]
de : 3 http://security.debian.org/debian-security trixie-security InRelease [U3,U kB]
de : http://deb.debian.org/debian trixie/non—free-firmware Sources [6 552 B]
de : http://deb.debian.org/debian trixie/main Sources [10,5 MB]
de : 6 http://security.debian.org/debian-security trixie-security/main Sources [137 kB]

de : 7 http://security.debian.org/debian-security trixie-security/non—free—firmware Sources [696 B]
de : 8 http://security.debian.org/debian-security trixie-security/main amdél4 Packages [108 kB]
de : 9 http://security.debian.org/debian-security trixie-security/main Translation-en [70,0 kB]
de : 10 http://security.debian.org/debian-security trixie-security/non-free—firmware amd6l Packages [5ull B]
de : 11 http://security.debian.org/debian-security trixie-security/non—free—firmware Translation-en [352 B]
de : 12 http://deb.debian.org/debian trixie/main amdéll Packages [9 670 kB]

s store © B] [12 F es 150 kB/9 670 k

Mise a jour du systeme Debian via apt update && apt upgrade

Une fois les mises a jour appliquées, nous installons quelques paquets utilitaires nécessaires pour
la suite des opérations :
apt install curl

apt install unzip

Installation des utilitaires curl et unzip
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2.2 Installation du serveur web Apache2

Apache2 est le serveur web qui permettra de servir l'interface Nextcloud aux utilisateurs. Son
installation se fait via le gestionnaire de paquets apt :

I apt install apache2

Installation d'’Apache2

2.3 Installation de PHP et de ses modules

Nextcloud étant développé en PHP, il est nécessaire d'installer PHP ainsi que I'ensemble des
modules requis pour son bon fonctionnement. Ces modules assurent notamment la gestion des
images, des archives, des encodages et des performances.

apt install -y php php-curl php-gd php-mbstring php-xml php-zip php-intl php-

bcmath php-gmp libxml2 php-cli php-common php-opcache php-readline php-
fileinfo

Installation de PHP et de ses modules Nextcloud
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2.3.1 Configuration d'OPcache dans php.ini

OPcache est un module de cache de bytecode PHP qui améliore considérablement les
performances de Nextcloud en évitant de recompiler les scripts PHP a chaque requéte. On se rend
dans le fichier php.ini pour modifier les paramétres :

Edition du fichier php.ini

Les paramétres a ajouter aprés "zend_extension=opcache" sont les suivants :

opcache.enable = 1
opcache.interned strings buffer = 8
opcache.max accelerated files = 10000
opcache.memory consumption = 128

opcache.save comments = 1

opcache.revalidate freq = 1

» opcache.enable = 1 : Active OPcache pour stocker les scripts compilés en mémoire

» opcache.interned_strings buffer = 8 : Réserve 8 Mo pour optimiser les chaines répétées

* opcache.max_accelerated_files = 10000 : Permet de mettre en cache 10 000 fichiers PHP
* opcache.memory_consumption = 128 : Alloue 128 Mo de RAM a OPcache

» opcache.save_comments = 1 : Conserve les annotations (nécessaire pour Nextcloud)

» opcache.revalidate freq = 1 : Vérifie les modifications de fichiers PHP a chaque requéte
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Parameétres OPcache configurés dans php.ini

Aprés modification du fichier php.ini, on redémarre Apache2 pour que les changements soient pris
en compte :

| systemctl restart apache2.service

Redémarrage d'Apache2

2.4 Installation et sécurisation de MariaDB

MariaDB est le systéme de gestion de bases de données (SGBD) qui stockera les métadonnées
de Nextcloud (utilisateurs, fichiers partagés, parameétres, etc.).

I apt install mariadb-server

Installation de MariaDB

Une fois installé, on exécute la commande de sécurisation de MariaDB pour renforcer la
configuration par défaut :

| mariadb-secure-installation
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Cette commande propose plusieurs options de sécurité interactives :

Lancement de mariadb-secure-installation

Voici les réponses a apporter aux différentes questions :
»  Switch to unix_socket authentication — n (non)
* Change the root password — Y puis saisir un mot de passe fort
* Remove anonymous users — vy
* Disallow root login remotely — y
* Remove test database — y
* Reload privilege tables now — y

2.4.1 Création de la base de données Nextcloud
On se connecte a MariaDB en tant que root avec le mot de passe défini précédemment :

| mariadb -u root -p

T -p

Welcome to the MariaDB monitor. Commands end with ; or ‘\g.
four MariaDB comnnection id is 43
0+debl3ul from Debian —— Please help
erver

Copyright (c) 2000, 2018 iracle MariaDB Corporation Ab and oth

vpe 'help:’

Connexion au shell MariaDB
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On crée la base de données dédiée a Nextcloud, un utilisateur avec mot de passe et les privileges
nécessaires :

CREATE DATABASE nextcloud db;

CREATE USER nextclouduser@localhost IDENTIFIED BY 'votremotdepasse';
GRANT ALL PRIVILEGES ON nextcloud db.* TO nextclouduser@localhost;
FLUSH PRIVILEGES;

Création de la base de données et de ['utilisateur Nextcloud

On vérifie que la base de données a bien été créée avec la commande SHOW DATABASES :

Vérification de la base de données nextcloud_db
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lll. Installation de Nextcloud

L'environnement LAMP étant pleinement opérationnel, nous pouvons maintenant télécharger et
installer Nextcloud.

3.1 Téléchargement et décompression

On se rend dans le répertoire racine du serveur web Apache (/var/www) pour y déposer les fichiers
Nextcloud :

I cd /var/www

Navigation vers /var/iwww

On télécharge la derniére version de Nextcloud depuis le site officiel, on décompresse I'archive et
on attribue les droits au service Apache :
wget -0 nextcloud.zip
https://download.nextcloud.com/server/releases/latest.zip
unzip nextcloud.zip

chown -R www-data:www-data nextcloud

Aprés ces commandes, le répertoire /var/www doit ressembler a ceci :

Arborescence de /var/www apres installation de Nextcloud

3.2 Configuration du VirtualHost Apache

Pour que Apache serve correctement les fichiers Nextcloud, on crée un VirtualHost dédié. On part
du fichier de configuration par défaut d'Apache pour le dupliquer et le modifier :

cd /etc/apache2/sites-available/

cp 000-default.conf nextcloud.conf

nano nextcloud.conf

Dans ce fichier, on modifie le paramétre DocumentRoot pour pointer vers le dossier Nextcloud :
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GHNU nanc 8.4
Vi Host

Configuration du VirtualHost Apache pour Nextcloud

L'installation de Nextcloud est désormais compléte coté serveur. |l reste a configurer le routeur
pfSense pour le NAT afin de rendre le service accessible depuis I'extérieur.
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IV. Configuration du routeur pfSense

pfSense est une distribution dédiée au routage et au pare-feu, basée sur FreeBSD. Il va nous
permettre de gérer les interfaces réseau (LAN, WAN, DMZ) et d'assurer la connectivité entre le
réseau interne et I'accés a Nextcloud.

4.1 Attribution des interfaces réseau

Au premier démarrage de pfSense, il faut assigner les interfaces physiques aux réles logiques
(WAN, LAN, DMZ). L'interface de ligne de commande propose cette configuration :

nter the WAH interface name or 'a’' for auto-detection
emd eml em? or a): emf

nter the LAN interface name or 'a’ for auto-detection
OTE: this enables full Firewalling/HAT mode.
eml em? a or nothing if finished): 5

Attribution des interfaces dans pfSense

Une fois les interfaces assignées, on attribue les adresses IP. On appuie sur la touche "2" pour
accéder a la configuration des adresses :

xx%x Welcome to pfSense 2.7.1-RELEASE (amd64) on pfSense ==

HAN (wan) -> vtnet@ ->v4: 172.16.153.1716
LAN (lan) -> vinetl -> wv4: 192.168.1.1/21

B) Logout (55H only) 9) pfTop

1) Assign Interfaces 18) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset wvebConfigurator password 12) PHP shell + pfSense tools

4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt systenm 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPM

8) Shell

nter an option:

Menu de configuration des adresses IP pfSense

On sélectionne l'interface souhaitée en saisissant son numéro :

a

Enter an option: 2
Hvailable interfaces:

- HAN (vtnetB - static)
Z LAN (vtnetl static)

Enter the number of the interface you wish to confiqure: 2
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Sélection de l'interface a configurer

On choisit une adresse IP statique (non DHCP), puis on saisit I'adresse IP souhaitée :

Hvailable interfaces:

HAN (vtnetB static)
- LAN (vtnetl - static)

nter the number of the interface you wish to confiqure:
;onfigure IPv4 address LHN interface via DHCP? (y/n) n

nter the new LAN IPv4 address. Press <{ENTER> for none:

Saisie de I'adresse IP statique

On renseigne ensuite la notation CIDR du masque de sous-réseau :

Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.
e.g. 2£55.255.255.8 = 24

255.255.68.0 = 16

255.8.08.8 =8

Enter the new LAN IPv4 subnet bit count (1 to 32):

F

Notation CIDR du masque de sous-réseau

4.2 Acceés a l'interface web de pfSense
Depuis un poste connecté au LAN, on peut accéder a l'interface d'administration web de pfSense
via son adresse IP :

| http://<adresse IP pfSense>

The IPv4 LAN address has been set to 192.168.1.1/16

You can now access the webConfigurator by opening the following URL in your web
brouser :

https://192.168.1.1/

Press <ENTER> to continue.

URL d'acceés a l'interface web pfSense

Un avertissement de sécurité peut apparaitre (certificat auto-signé). On clique sur "Avancé" puis
on accepte l'acces :
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(im} Erreur de confidentialité % —+

< O € Non sécurisé | hps)//192.168.4.254

Votre connexion n’est pas privée

Les utilisateurs malveillants essaient peut-étre de voler vos informat 5 254 (par

exemple, les mots de passe, les messages ou les cartes de créd

Avancé

Avertissement de sécurité du navigateur

Masquer les éléments avancés

Ce serveur n'a pas pu prouver gu'il s'agit de 192.168.4.254. Son certificat de sécurité n'est
pas approuvé par le systéme d'exploitation de votre ordinateur. Cela peut étre dii 4 une

mauvaise configuration ou a un utilisateur malveillant qui intercepte votre connexion.

Acceptation du certificat auto-signé

On arrive sur la page d'authentification de pfSense. Les identifiants par défaut sont :
* Login : admin
* Mot de passe : pfsense

Travaux Pratiques — Nextcloud Travaux Pratiques — Nextcloud
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Login to pfSense

Page d'authentification de pfSense

4.3 Configuration de l'interface web pfSense

Une fois authentifié, on accéde au tableau de bord de l'interface d'administration :

COMMUNITY EDITION

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

Status / Dashboard

System Information Fo00
Name pfSense.home.arpa
User admin@192.168.4.53 (Local Database)
System KVM Guest

Netgate Device ID: ddf351907bf342060b7¢

BIOS Vendor innotek GmbH
Version: VirtualBox
Release Date: Fri Dec 12006

Version 2.7.1-RELEASE (amdb4)
built on Wed Nov 15 17:06:00 UTC 2023
FreeBSD 14.0-CURRENT

25 available. &

information updated at Thu May 15 11:50:44 UTC 2025

CPU Type Intel(R) Core(TM) i5-7500 CPU @ 3.40GHz

AES-NI CPU Crypte: Yes (inactive)
QAT Crypto: No

Hardware crypto Inactive
Kernel PTI Enabled
MDS Mitigation  Inactive
Uptime 00 Hour 44 Minutes 31 Seconds
Current date/time  Thu May 15 12:34:08 UTC 2025

DNS server(s) . 127.001

+ e
Netgate Services And Support 0

Contract type

NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES

If you purchased your pfSense gateway firewall appliance from Netgate and elected
Community Support at the point of sale or installed pfSense on your own
hardware, you have access to various community support resources, This includes
the NETGATE RESOURGE LIBRARY

You aiso may upgrade to a Neigale Glabal Technical Assistance Center (TAC)
Support subscription. We're always onl Our team is staffed 24x7x365 and
committed to delivering enterprise-class, worldwide support at a price point that is
more than compeitive when compared fo cthers in our space

+ Upgrade Your Support « Community Support Resources

« Netgate Global Support FAQ

« Official pfSense Training by Netgate

s = Visit Netgate.com

IF you decide to purchase a Nelgale Global TAC Support subscription, you
MUST have your Netgate Device ID (NDI) from your firzwall in order to
validate support for this unit. Write down your NDI and store it in a safe place:
You can purchase TAC supports here

Q

Tableau de bord de l'interface web pfSense

La premiére configuration consiste a renommer la troisieme interface (opt1) en "DMZ" afin de
mieux identifier son réle. Dans le menu "Interfaces", on sélectionne OPT1 :

Travaux Pratiques — Nextcloud
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Interfaces ~ Fire

Assignments

WAN
LAN
DMZ

Menu Interfaces — sélection de OPT1

Dans le champ "Description", on remplace "OPT1" par "DMZ", puis on enregistre et on applique
les changements en cliquant sur "Apply Changes" :

Interfaces / DMZ (em2) =@

o

General Configuration

Enable Enable interface

Description DMZ

Enter a description (name) for the interface here.

IPv4 Configuration Type Static IPv4 ¥
IPv6 Configuration Type None v
MAC Address

This field can be used to modify ("spoof") the MAC address of this interface.
Enter a MAC address in the following format: xx:xxoaooaxx:xx or leave blank

MTU
If this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances.
Mss
If a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 for IPv4 (TCP/IPv4 header size) and
minus 60 for IPv6 (TCP/IPv6 header size) will be in effect.
Speed and Duplex Default (no preference, typically autoselect) v

Renommage de l'interface OPT1 en DMZ

4.4 Configuration DNS pour Nextcloud

On configure I'entrée DNS pour que le nom de domaine www.nextcloud.153.com soit résolu vers
I'adresse IP du serveur Nextcloud :

Travaux Pratiques — Nextcloud Travaux Pratiques — Nextcloud
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e 2R XEEHE § 868

in DNS MNom Type
v H WIN-GZEGIZHHLAT
~ | Zones de recherche direc
153.M2L
153.5i0
v [ 133.com
> 1 nextcloud
7] Zones de recherche invel
1 Points d'approbation
» |1 Redirecteurs conditionne

Donnges Horodateur

statique

w

w

Configuration de I'entrée DNS pour Nextcloud

Il ne reste plus qu'a se rendre sur I'URL configurée pour constater que l'installation de Nextcloud

est compléte et fonctionnelle :

Créer un compte administrateur

Nom du compte administrateur

Mot de passe du compte administrat.,, @ |
¥ Stockage & base de données

- Répertoire des données

Jvar/www/nextcloud/data

Configuration de la base de données

Seul(e) MySQL/MariaDB est disponible.
Installez et activez les modules PHP
A additionnels adéquats pour choisir d'autres

types de base de données.
Consultez la documentation pour plus de

détails. »

Utilisateur de la base de données

Mot de passe de la base de données © |

MNom de la base de données

/ Héte de la base de données
localhost

Veuillez specifier le numéro du port avec le nem
de I'héite (par exemple, localhost:5432).

Installer =

N .l_ﬂ_.nmin.draida.z_n.irzn.l-.. Aacumantation =

Page d'accueil Nextcloud — installation réussie

Travaux Pratiques — Nextcloud Travaux Pratiques — Nextcloud
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V. Bilan et perspectives

Ce travail pratique nous a permis de déployer une solution compléte de stockage collaboratif en
cloud privé. Voici le récapitulatif des étapes réalisées :

» [MInstallation et configuration du serveur Debian avec mises a jour systéme

« [Déploiement de la pile LAMP (Apache2, MariaDB, PHP avec modules Nextcloud)
« [MConfiguration d'OPcache pour I'optimisation des performances PHP

* [Création de la base de données MariaDB sécurisée pour Nextcloud

+ [MInstallation de Nextcloud et configuration du VirtualHost Apache

* [MConfiguration du routeur pfSense (interfaces, adressage, DMZ)

*  [JRésolution DNS et accés a l'interface Nextcloud via navigateur

5.1 Prochaines étapes

Les étapes suivantes de ce projet incluront :

* L'intégration avec le serveur LDAP (Active Directory Windows Server 2022) pour la gestion
centralisée des utilisateurs

* La mise en ceuvre d'un script d'attaque par dictionnaire (Brute Force) afin de tester la
robustesse du systéme

* Le déploiement et la configuration de Fail2ban pour bloquer automatiquement les adresses
IP effectuant trop de tentatives de connexion

Ce TP illustre I'importance d'une infrastructure réseau bien planifiée pour déployer une solution
Cloud privée sécurisée et performante, en adéquation avec les besoins de I'entreprise fictive
SOVAMIPH.

Travaux Pratiques — Nextcloud Travaux Pratiques — Nextcloud



