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Vue d'ensemble

Le projet "Appli-Frais" vise a développer une application web pour la gestion des frais engagés
par les visiteurs médicaux et le suivi des remboursements. Actuellement, la gestion des frais
varie selon les laboratoires, et I'objectif est d'uniformiser ce processus. L'application permettra
d'enregistrer les frais (déplacements, restauration, hébergement, événements, etc.) et de suivre les

étapes de remboursement.

Objectifs

1. Garantir que seuls les acteurs autorisés (visiteurs et comptables) puissent accéder a 1’application.

2. Mise en place d’une authentification (login / mot de passe), mais aussi d’un systéme de gestion
des réles pour restreindre 1'accés aux fonctionnalités en fonction du profil de I'utilisateur.

3. Assurer que I’application soit utilisable depuis 1’extérieur sur n’importe quel ordinateur connecté

a internet.

Caractéristiques

Nous disposons d’un schéma du réseau souhaité par I’entreprise, accompagné d’un plan d’adressage 1P

fixe (disponible en plus grand format a la fin du dossier) :
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DMZ 10.10.10.254 v? LAN 192.168.4.254
nvsT-Inse

-
=

NS Fal
172167053




Nous avons ici un routeur qui devra tourner sur le systéme d'exploitation Pfsense, un
serveur web tournant sur Debian avec un module web Apache, 2 DNS a installer puis
configurer puis un ordinateur tournant sur Windows 10 depuis le réseau GSB.

Les grandes étapes

[. Mise en place de l'infrastructure réseau

Nous allons procéder pas-a-pas a I’installation de l'infrastructure, mais aussi a sa configuration

trés importante pour garantir la meilleure sécurité possible a nos utilisateurs.

II. Sécurisation des communications

Mise en place de protocole plus sécurisé pour chiffrer les échanges entre le serveur et le client
(HTTPS, SFTP, certificat SSL/TLS....)

I. Mise en place de l'infrastructure réseau
II.Mise en place du service HTTPS + SSH
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[.  Téléchargement puis configuration de Virtualbox et téléchargement de
Debian

Pour commencer, nous allons commencer cette premiére partie par le serveur web. Un serveur est un
dispositif matériel ou un logiciel qui fournit des services, des ressources ou des données a d'autres
dispositifs, appelés clients, sur un réseau. Nous choisissons le systéme d’exploitation Debian pour notre
serveur qui accueillera le site web de GSB ainsi que I’ensemble des modules complémentaires nécessaires
a son bon fonctionnement. Pour ce faire, il faut au préalable télécharger I’image ISO du systéme debian
sur le site officiel de debian (debian.org) mais également le logiciel de virtualisation Virtualbox se
trouvant sur virtualbox.org. Virtualbox est un logiciel de virtualité de type 2 (Hosted). Pour mieux
comprendre le terme de type d’hyperviseur, il en existe 3 différents. Nous avons :

- Letype 1 (Bare-metal) : Il s’exécute directement sur le matériel physique de I’héte, sans systéme
d’exploitation (OS) intermédiaire. Comme logiciel de ce type nous pouvons citer VMWare ESXI
ou encore Microsoft Hyper-V

- Letype 2 (Hosted) : Celui-ci doit s’exécuter sur un systéme d’exploitation hote, permettant de
créer et de gérer des machines virtuelles au-dessus de 1’OS. Oracle Virtualbox ainsi que VMWare
Workstation sont des logiciels de ce type d’hyperviseur..

- Le type 3 dit Hybrid quant a lui, combine les caractéristiques du type 1 et 2. Comme logiciel de
ce type, nous avons Xen et KVM.

En arrivant sur le site pour télécharger Debian, nous atterrissons sur la page d’accueil :



[J % debian.org

© debian

‘The universal operating system

LA COMMUNAUTE LE SYSTEME D'EXPLOITATION

Debian est une communauté de personnes ! Debian est un systéme d'exploitation libre complet !

Debconf 24
Busan, South Korea

Téléchargement

rticulier et qui fait qu

Pour télécharger I’image iso de Debian, il faut cliquer sur le bouton de téléchargement situé sur la partie
droite pour arriver sur la page de téléchargement du systéme d’exploitation :

BDH0ES%=

LE SYSTEME D'EXPLOITATION

Debian est un systeme d'exploitation libre complet !

Téléchargement




Le bouton “téléchargement” va nous télécharger une image dite "netinstall”. Une image iso netinstall est
une image disque plus légére mais elle est dépendante d’internet pour s’installer tandis qu’une iso
standard est autonome et ne nécessitant pas de connexion internet. Nous choisirons une netinstall pour
installer le serveur pour cette documentation mais libre a vous de choisir ce qui est le mieux pour vous en

fonction de votre environnement.

Une fois le téléchargement fini, vous devriez avoir un fichier dans votre explorateur de fichiers de ce type

° debian-12.10.0-amd64-nekinst.i

Ceci fait, nous allons nous rendre sur le site de virtualbox pour télécharger le logiciel qui nous permettra
de réaliser cette infrastructure. En tapant sur notre navigateur virtualbox.org en étant sur le site, cliquer

sur la rubrique download pour étre redirigé ici :

AN

VirtualBox Platform Packages VirtualBox Extension Pack
VirtualBox 7.1.8 Extension Pack

VirtualBox 7.1.8 platform packages .
| Windows hosts This VirtualBox Extension Pack Personal Use and Educational License governs your
m access to and use of the VirtualBox Extension Pack. It does not apply to the .
macOS | Intel hosts VirtualBox base package and/or its source code, which are licensed under version 3
macOS | Apple Silicon hosts of the GNU General Public License *GPL").
[ Linux distributions
Solaris hosts
Solaris 11 IPS hosts VirtualBox Extension Pack Personal Use and Educational License (PUEL)

License version 12, 22 July 2024 -

Platform packages are released under the terms of the GPL version 3 PUEL License FAQ [l PUEL License Text Accept and download

See our FAQ for answers to common questions.

N

Cliquer en ler lieu a droite sur I’extension pack de Virtualbox. L'extension pack de VirtualBox ajoute des
fonctionnalités avancées comme le support USB 2.0/3.0, 'acces a distance via RDP, I'amélioration des
performances graphiques et le chiffrement des disques virtuels.

Ensuite, vous pouvez télécharger le logiciel en faisant attention de prendre la bonne version adaptée a
votre systéme car oui virtualbox est disponible sur différents systémes d’exploitation donc veuillez a faire
attention lors du téléchargement de celui-ci. Aprés ces téléchargements terminés, exécuter Virtualbox

pour avoir une fenétre comme celle-ci :



Oracle VirtualBox - Gestionnaire de machines

Fichier Machine Aide

T ouess w w O P

ef Ajouter = Configuration Afficher_
BN Server GSB =/ Général
= © Eteinte Nom : w10
systéme d'exploitation : windows 10 (64-bit)
4 g [ system
I -
£ Mémoire vive : 4096 Mo
Ordre d'amorgage : Disquette, Optique, Disque dur
Accélération : Pagination imbriquée, Paravirtualisation Hyper-v
=) Affichage
Mémoire vidéo : 128 Mo
Contréleur graphique : VBOXSVGA
Serveur de bureau a distance : Désactivé
Enregistrement : Désactivé
& stockage
Controleur: SATA
Port SATAOQ: W10.vdi (Normal, 50,00 Gio)
Port SATA 1: [Lecteur optique] Vide
{n Audio

Pilote héte: Pardéfaut
Contréleur: Intel Audio HD

& Réseau

Interface 1: Intel PRO/1000 MT Desktop (Interface pont wlo1)
(7 USB

Contréleur USB : xHCI

Filtres de périphérique : 0 (0 actif)

] Dosslers partagés
Aucun

& Description

e

Ceci est la page d’accueil de virtualbox, c’est ici que I’on peut créer nos machines virtuelles, configurer

nos machines, les préférences de 1’application. Pour ajouter une machine virtuelle, vous devez cliquer sur

le bouton représentant un soleil bleu (représenté dans le cercle en rouge sur I’image). Vous devriez avoir

une nouvelle fenétre sur votre écran de ce type :

Crée une machine virtuelle N @ &

Nom : “ 0]

Folder: \- /home/user/VirtualBox VMs - |

IS0 Image: | <non sélectionné> e~ |

Type : Microsoft Windows -
Version : \Windowsﬂ (64-bit) - |

| aide | | Annuler |




Cette fenétre sert a configurer notre machine virtuelle en indiquant plusieurs parameétres comme son nom,
quelle image disque lui attribuer, la RAM allouée a cette VM... Je vais vous montrer comment paramétrer
cela pour notre serveur Debian puis vous pourrez ainsi 1’adapter en fonction de vos besoins.

Commengons par la premiére partie de la configuration de la machine virtuelle en lui donnant un nom.
C’est un nom qui va vous permettre de mieux identifier cette machine ainsi que son réle dans votre
quotidien. Vous pouvez mettre le nom qui vous chante. La case suivante est I’emplacement ou va se
stocker votre machine. Si vous avez un endroit bien spécifique ou si vous voulez les enregistrer vous
pouvez le changer ici ou alors le laisser par défaut. A noter que vous pouvez également changer
I’emplacement de la VM a I’avenir. ISO image est I’image disque que vous voulez attribuer a votre
machine. Dans mon cas, ce sera I’image de Debian mais encore une fois, a personnaliser en fonction de
votre choix. Enfin, a la suite de cela, virtualbox arrive a détecter par défaut les derniéres rubriques qui
sont “Type”, “Version”. Vous arrivez donc sur une petite case vous demandant si vous souhaitez ou non
passer I’installation du systéme d’exploitation. Cette case est utilisée lors de la création d'une machine
virtuelle (VM) pour contrdler le processus d'installation du systéme d'exploitation invité. Cette étape est
facultative, vous pouvez trés bien I’activer comme désactiver. Si vous désactivez, alors rendez-vous dans
la 3éme rubrique pour paramétrer la suite de notre machine virtuelle. Tandis que si vous activez cette
option, alors vous pouvez vous rendre dans la rubrique suivante pour paramétrer quelques informations

comme le nom d’utilisateur a attribuer, son mot de passe...

Voici I’endroit ou vous devez aller si vous avez activé 1’option :

Crée une machine virtuelle o &

> Name and Operating System
.- Unattended Install

—

> Hardware
> Hard Disk

Aide Annuler




Voici la ou vous devez vous rendre si vous désactivez I’option :

Crée une machine virtuelle B
Mémoirevive: v v o T \3072MB |3
4 Mo 16384 Mo
Processors: T : > 2]
CPU1 CPUs 4

V| Enable EFI (special OSes only)

| Aide | | Annuler |

Rassurez-vous, 1’endroit ol nous nous situons, aussi la suite pour ceux qui ont activé 1’option. Dans cette
partie, nous pouvons décider de 1’allocution de la RAM de notre VM ainsi que du nombre de cceurs. 11
faut étre précis durant cette étape, car il faut alors anticiper nos besoins en RAM et coeurs de processeur
en fonction des taches que 1’on doit effectuer sur cette machine. Retenez juste que plus vous allouez de
RAM et de cceur et plus votre VM est performante mais gourmande pour votre systéme hote. Alors
réfléchissez bien avant d’attribuer une valeur durant cette phase. Je vous conseille également de laisser la
case cocher EFI, car de plus en plus de systémes tournent sur ce mode de micrologiciel.

Enfin, dans la case suivante, vous pourrez créer si vous le souhaitez votre disque dur virtuel en choisissant
sa taille ou alors en sélectionnant un déja existant :

Crée une machine virtuelle

viviv
|
o

‘

(®) Create a Virtual Hard Disk Now

Hard Disk File Location and Size

|/home/user/VirtualBox VMs/SRV-GSB/SRV-GSB.vdi ¢| @

D T 20,00 Gio |
4,00 MB 2,00 Tio

Hard Disk File Type and Variant

VDI (VirtualBox Disk Image) - Pre-allocate Full Size

) Use an Existing Virtual Hard Disk File

() Do Not Add a Virtual Hard Disk

| Aide | | Annuler |
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Il ne vous reste plus qu’a cliquer sur “Finish” puis votre machine virtuelle est bien créée, préte a &tre
allumée :

OracleVirtualBox - Gestionnaire de machines

Fichier Machine Aide

11 oues Q@ @ @ P .

Nouvelle Ajouter ~ Configuration Démarrer

=7 wio (=] Général [=] prévisualisation
M8 © eteinte jom : SRV-G:
Systeme d'exploitation: Debian (64-bit)

";'-f: 5 H (=] system
Mémoire vive : 2048 Mo
ordre d'amorcage : Disquette, Optigue, Disque dur
Accélération : Pagination imbriquée, Paravirtualisation KVM

™ Affichage

Mémoire vidéo : 16 Mo
Contréleur graphigue : VMSVCA
Serveur de bureau a distance : Désactivé
Enregistrement : Désactivé
Stockage

Contrdleur: IDE

Maitre secondaire IDE : [Lecteur optique] debian-12.10.0-amd64-netinst.iso (633,00 MB)
Controleur : SATA

Port SATA 0 SRV-GSB.vdi (Normal, 80,00 Gio)

({n Audio

Pilote héte: Par défaut
Controleur: ICH AC97

& Réseau

Interface 1: Intel PRO/1000 MT Desktop (NAT)
£ usB

Contrdleur USB OHCI, EHCI

Vous voila apte a créer autant de machines virtuelles qui vous plaisent en connaissant les parameétres a
attribuer en fonction de vos machines a créer. Maintenant, nous allons procéder a I’installation de notre
serveur web Debian.



ll.  Installation de debian

Pour lancer notre VM (virtual machine ou machine virtuelle en frangais), en la sélectionnant sur le
panneau de nos vms dans VirtualBox, il faut lancer le démarrage soit en faisant un clic droit démarrer, soit
en cliquant sur la fleche verte :

Oracle VirtualBox - Gestionnaire de machines B (&

Fichier Machine Aide

T outs LI D .

Nouvelle Ajouter = Configuration Démarrer
=77 w10 = Général =] Prévisualisation
W © treinte Nom SRV-GSB
Systeme d'exploitation: Debian (64-bit)
7y - H System
Mémoire vive : 2048 Mo SRV-GSB
Ordre d'amorcage : Disquette, Optique, Disque dur
Accélération : Pagination imbriquée, Paravirtualisation KVM
W Affichage
Mémoire vidéo : 16 Mo
Contréleur graphique : VMSVGA
Serveur de bureau & distance : Désactivé
Enregistrement : Désactivé
Stockage

Contréleur : IDE

Maitre secondaire IDE: [Lecteur optigue] debian-12.10.0-amdé4-netinst.iso (633,00 MB)
Controleur : SATA

Port SATAO: SRV-GSB.vdi (Normal, 20,00 Gio)

f» Audio

Pilote héte: Par défaut
Contréleur: ICHACS7

& Réseau

Interface 1: Intel PRO/1000 MT Desktop (NAT)
&' usB

Contréleur USB: OHCI, EHCI

A la suite du démarrage de la VM, vous allez avoir une fenétre vous indiquant par quels moyens
souhaitez-vous installer Debian, soit avec la version dite graphique, soit avec 1’installation standard. Nous
choisirons standard :

SRV-GSB [En fonction] - Oracle VirtualBox

Fichier Machine Ecran Entrée Périphériqgues Aide

© debian 12

Debian GNU-Linux installer menu (BIOS mode)

Graphical install

Install

Advanced options

Accessible dark contrast installer menu
Help

Install with speech synthesis

@ ctrl droite
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Une fois cliqué sur install, vous allez arriver sur le processus d’installation de Debian qui vous demandera
plusieurs informations que 1’on va détailler ici pour vous aider a comprendre. En premier lieu, vous allez
avoir le choix de la langue du systéme, a savoir le frangais pour nous. Pour naviguer dans les menus, cela
se fait avec les fleches donc nous allons aller jusqu’a la langue frangaise (French en anglais) puis cliquer
sur notre touche Entrer :

SRV-GSB [En Fonction] - Oracle VirtualBox

Fichier Machine Ecran Entrée Périphériques Aide

[11] select & language |

Choose the language to be used for the installation process. The selected language will
also be the default language for the installed sustem.

Language:

C - No localization
Alhanian - Shoip
Arabic - o
Asturian - Asturianu
Basoue - Euskara
Belarusian - Benapyckad
Bosnian - Bosanski
Bulgarian - bwArapckm
Catalan - Catala
Chinese (simplified) - $3Zt*‘é*£)
chinese (Traditional) - X(%‘ )]
Croatian - Hruatski
Czech - Cestina
Danish - Dansk
Dutch - Nederlands
English - English
Esperanto - Esperanto
Estonian =
innish

i
Gallcian
Georgian - Jafimgmo
German - Deutsch

<Go Back>

¥
BOokwIF#FMES T, &8 cildroite

Le fuseau horaire a la langue nous sera alors demand¢, par défaut laissé en France mais comme
d’habitude, a réadapter en fonction de votre environnement :

SRV-GSB [En Fonction] - Oracle VirtualBox

Fichier Machine Ecran Entrée Périphériques Aide

[11] Choix de votre situation géographigue

Le pays choisi permet de définir le fuseau horaire et de déterminer les paramétres
régionaux du systéme (4 locale »). C'est le plus souvent le pays ol vous vivez.

La courte liste affichée dépend de la langue précédemment chaisie. Choisissez & Autre »
si wotre pays n'est pas affiche.

Pays (territoire ou région) :

Belgigue
Canada
France
Luxembourg
Suisse
fAutre

<Revenir en arriére>

D
& #WEEF S8 cd droite
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Viens ensuite la configuration de notre clavier. Il existe en effet plusieurs dispositions de clavier en

fonction du pays. Nous allons choisir une disposition frangaise pour que notre serveur soit adapté a notre

clavier. Par la suite, nous arrivons sur le nom que 1’on va donner a notre serveur. Pour notre cas a nous,

nous rappellerons notre serveur “SRV-GSB” pour que ce soit plus simple a repérer dans le réseau :

SRV-GSB [En Fonction] - Oracle VirtualBox

Fichier Machine Ecran Entrée Périphériques Aide

[T Configurer le réseau |

veuillez indiguer le nom de ce systeme.

connaissez pas ce nom, demandez-le & votre administrateur réseau. Si vous
propre résesu, vous pouvez mettre ce gue vous voulez.

Nom de machine :

<Revenir en arriére>

Le nom de machine est un mot unigue gui identifie le systéme sur le réseau. Si vous ne

installez votre

<Cont inuer>

Bok& o | Eil @ @ ctrl droite

Si vous souhaitez que votre serveur soit rattaché a un nom de domaine de I’entreprise alors c’est dans

1’étape suivante que vous allez pouvoir le mettre sinon si vous voulez le mettre plus tard vous pouvez tres

bien ne rien mettre durant cette étape :

SRV-GSB [En fonction] - Oracle VirtualBox B E

Fichier Machine Ecran Entrée Périphériques Aide

[!1 Configurer le réseau |
Le domaine est la partie de 1'adresse Internet gui est & la droite du nom de machine. T1
se termine souvent par .com, .net, .edu, ou .org. Si vous paramétrez votre propre réseau,
wOUS pouvez mettre ce que vous voulez mais assurez-vous d'employer le méme nom sur toutes
les machines.

Domaine :

<Rewenir en arriére> <Continuers>

Q&S| E & EGI® & ctrl droite
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Par la suite, viennent les utilisateurs et nous allons commencer par attribuer un mot de passe au
superutilisateur dit root sur Linux. Le root est un compte dédi¢ principalement a I’administration
systéme, il dispose d’un contrdle total sur I’ensemble du systéme d’exploitation. Le cahier des charges
impose que le mot de passe root soit “Azerty31” :

SRV-GSB [En Fonction] - Oracle VirtualBox - o x

Fichier Machine Ecran Entrée Périphériques Aide

[11] Créer les utilisateurs et choisir les mots de passe

vous devez choisir un mot de passe pour le superutilisateur, le compte d'administration
du systéme. Un utilisateur malintentionné ou peu expérimenté gui aurait accés & ce compte
peut provoguer des désastres. En conséguence, ce mot de passe ne doit pas Btre facile a
deviner, ni correspondre & un mot d'un dictionnaire ou vous Etre facilement associé.

Un hon mot de passe est composé de lettres, chiffres et signes de ponctuation. I1 devra
en outre étre changé réguliérement.

Le superutilisateur (4 root #) ne doit pas avoir de mot de passe vide. 81 wous laissez ce
champ vide, le compte du superutilisateur sera désactivé et le premier compte gui sera
creéé aura la possibilité d'obtenir les priviléges du superutilisateur avec la commande

# sudo #.
Far sécurité, rien n'est affiché pendant la saisie.

Mot de passe du superutilisateur (4 root ») :

<Revenir en arriére> <Cont inuer

@@ & | E@E @ & crl droite

Une seconde fenétre apparaitra vous demandera de confirmer le mot de passe root. Vous allez arriver
maintenant sur la page de création cette fois-ci du ler utilisateur. La 1¢re fenétre va indiquer le nom de
I’utilisateur (pour notre part Admin) :

Dt e L e s s f e

[!!] Créer les utilisateurs et choisir les mots de passe
Un compte d'utilisateur va 8tre créé afin gue vous puissiez disposer d'un compte
diffgr‘ent de celui du superutilisateur (& root #), pour l'utilisation courante du
systeme.
Veuillez indiguer le nom complet du nouvel util)isateur. Cette information servira par
exemple dans 1'adresse d'origine des courriels émis ainsi gue dans tout programme qui
affiche ou se sert du nom complet. Votre propre nom est un bon choix.

Nom complet du nouvel utilisateur :

<Revenir en arriére> <Cont inuer:

o & E i\ BI® E cirl droite
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Vient ensuite 1’identifiant que 1’on souhaite appliquer a notre utilisateur. Généralement, cela est la méme
chose que votre nom d’utilisateur a la différence que celui-ci est écrit en minuscule mais vous pouvez tres
bien le changer avec un identifiant différent. Pour notre cas cela va étre administrateur notre identifiant
car admin est déja réservé par root :

SRV-GSB [En fonction] - Oracle VirtualBox - o x

Fichier M™achine Ecran Entrée Périphérigues Aide

[11] créer les utilisateurs et choisir les mots de passe

Un compte d'utilisateur va Etre créé afin gue vous pulssiez disposer d'un compte
différent de celui du superutilisateur (& root #), pour l'utilisation courante du
systeéme.

weuillez indiguer le nom complet du nouvel utilisateur. Cette information servira par
exemple dans 1'adresse d'origine des courriels emis ainsi que dans tout programme gui
affiche ou =& sert du nom complet. Wotre propre nom est un bon choix.

Nom complet du nouvel utilisateur :

<Revenir en arriére>

utons

B ek o |EiEE®E ctrldroite

Ensuite, le logiciel d’installation nous demandera le mot de passe de votre utilisateur soit “Azerty31” pour
nous :

[11] Créer les utilisateurs et choizir les mots de passe

Un bon mot de passe est composé de lettres, chiffres et signes de ponctuation. Il devra
en outre étre changé réguliérement.

Mot de passe pour le nouvel utilisateur :

[#] Afficher le mot de

<Revenir en arriere» <Cont inuer:

ection; <Ent i ion houto

BOk&Fo | EiRE G E ctldroite
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Comme pour le mot de passe root, le systéme va nous demander de confirmer le mot de passe avant de
poursuivre ’installation. Nous arrivons maintenant dans la rubrique du disque dur. Plus précisément dans

le partitionnement du disque dur. Le systéme nous propose 3 options :

- Partitionnement assisté

- Partitionnement assisté avec un LVM chiffré ou non (Local Volume Management). LVM est un
outil qui permet la création et la gestion de volumes logiques sous Linux.

- Partitionnement Manuel

Nous choisirons un partitionnement pour ce cas-1a. A noter également que si vous choisissez le
partitionnement manuel, je vous conseille de vous aider d’un guide a c6té de vous pour mieux
comprendre comment fractionner votre disque. Vous allez ensuite sélectionner votre disque dur si vous en

avez plusieurs qui va accueillir le systéme d’exploitation :

[l Partitionner les disgues |

veuillez noter gue toutes les données du disgue choisi seront effacées mais pas avant
d'avoir confirmé gue vous souhaitez réellement effectuer les modifications.

Disgue & partitionner :
05.3 GBE ATA HARDD IS

<Rewenir en arriére:

Vient ensuite une liste d'options lors de votre partitionnement vous indiquant si vous souhaitez séparer

plusieurs fichiers. Ces fichiers sont :

- Tout dans une seule partition (recommandé pour les débutants) : Cette option crée une seule
partition pour l'ensemble du systéme de fichiers. C'est la solution la plus simple et la plus facile a
gérer pour les utilisateurs débutants.

- Partition /home séparée : Cette option crée une partition séparée pour le répertoire /home, ou se
trouvent les fichiers personnels des utilisateurs. Cela permet de séparer les données utilisateur du
systéme de fichiers principal, ce qui peut étre utile pour la sauvegarde et la gestion des données.

- Partitions /home, /var et /tmp séparées : Cette option crée des partitions séparées pour les
répertoires /home, /var et /tmp. Cela permet une gestion plus fine des ressources et peut améliorer

la performance et la sécurité du systéme.

17



Avantages de la Séparation des Partitions dans un Systéme de Fichiers Linux

Catégorie

Avantage

Description

Gestion des ressources

Isolation des données

En séparant les répertoires comme
/home, /var €t /tmp, VOUS pouvez
mieux gérer l'espace disque et
éviter que des fichiers volumineux
dans une partition n'affectent les
autres parties du systéme.

Performance

Certaines partitions peuvent étre
montées avec des options
spécifiques pour améliorer les
performances, comme l'utilisation
de systémes de fichiers différents
ou de paramétres de montage
spécifiques.

Sécurité

Confinement des données

En isolant les répertoires sensibles
comme /tmp (ou les fichiers
temporaires sont stockés), vous
pouvez réduire les risques de
sécurité. Par exemple, si /tmp est
compromis, les autres parties du
systéme restent intactes

Sauvegarde et restauration

La séparation des données
utilisateur (/home) et des données
systeme (/) facilite les opérations
de sauvegarde et de restauration.
Vous pouvez sauvegarder et
restaurer les données utilisateur
indépendamment du systéme
d'exploitation.

Maintenance

Mise a jours

Si vous devez réinstaller le
systeme d'exploitation, avoir une
partition séparée pour /home
permet de conserver les données
utilisateur intactes.

Dépannage

En cas de probléme avec le
systéme de fichiers principal, les
partitions séparées peuvent étre
montées et vérifiées
indépendamment, facilitant ainsi le
dépannage.
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Nous allons choisir la 3éme option que nous propose le systéme, ce qui nous permettra de gérer

au mieux les ressources de notre disque dur tout en garantissant une performance accrue, mais
aussi une meilleure sécurité. Le systéme va alors nous proposer un partitionnement en rapport
avec I’option choisie précédemment, mais vous pouvez tout a fait revenir en arriére pour le
partitionner manuellement ou alors modifier le partitionnement proposé pour qu’il corresponde
mieux a vos attentes. Une fois que vos modifications ont été réalisées ou non, vous n’avez plus

qu’a cliquer sur la derniére case tout en bas pour confirmer le partitionnement :

[1'1] Partitionner les disgues

volci la table des partitions et les polnts de montage actuellement configurés. Vous
pouvez choisir une partition et modifier ses caractéristigues (sustéme de fichiers, point
de montage, etc.), un espace libre pour créer une nouvelle partition ou un périphérigue
pour créer sa table des partitions.

Partitionnement assisté

Configurer le RAID avec gestion logicielle
Configurer le gestionnaire de wvolumes logigues (LWH)
Configurer les wolumes chiffrés

Configurer les wolumes iSCSI

SCSI3 (8,8,6) (sda) - 85.9 GBE ATA YBOX HARDDISK
° 1 primaire 16.3 Extd /
° logigue . Extd Auar
° logigue . swap swap
° logigue . Extd ALmg
° logigue . Extd Shiome

fAnnuler les modifications des partitions
Terminer le partitionnement et appliguer les

<Rewenir en arriére:

Une seconde fenétre va apparaitre pour confirmer une seconde fois notre partitionnement :

[l Partitionner les disgues |

cas contraire, vous pourrez faire d'autres modifications.

Les tables de partitions des périphérigues suivants seront modif iges :
SCSI3 (B,8,8) (sda)

Les partitions suivantes seront formatées :
partition sur SC5I3 (8,68,8) (sda) de type extd
partition sur SCSI3 (@,6,8) (sda) de type extd
partition sur SCSI3 (9,0,8) (sda) de type swap
partition sur SC5I3 (8,68,8) (sda) de type extd
partition sur SCSI3 (8,8,8) (sda) de type extd

Faut-1l appliguer les changements sur les disgues 7

51 wous continuez, les modifications affichées seront Ecrites sur les disgues. Dans le
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L’installation va alors commencer jusqu’a arriver a la configuration de 1'outil de gestion de
paquets. C’est un outil essentiel a un systéme d’exploitation basé sur Linux car il va permettre de
faciliter I’installation, la configuration, la mise a jour et la suppression de logiciels ou de
bibliothéques sur le systéme. Il est donc important de le configurer au mieux pour faciliter la
maintenance du systéme par la suite. Alors, arriver sur cette page-ci :

Si vous souhaitez analyser d'autres supports, faites oui pour en sélectionner davantage ou alors
faites non pour ignorer cette étape. Vous pouvez tres bien les rajouter a la suite de I’installation
(cf : page 25). Lorsque vous cliquez sur non, le systéme va alors vous présenter une liste pour
choisir quel dépot mettre sur votre systéme. Un dépo6t est un lieu de stockage ou sont enregistrées
un ensemble d'applications prévues pour le systeme. Sur Debian, il en existe beaucoup. Ils sont
triés par pays et dans la zone géographique du pays sélectionné si on veut se rapprocher le plus
d’un dépo6t proche de chez nous. Pour notre serveur, nous allons choisir les dépots de Debian
France en les sélectionnant dans la liste proposée, mais vous pouvez treés bien choisir un dépot

proche de chez vous.:
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Puis, choisissez le ler dépot pour avoir le dépot deb.debian.org pour que le dépdt soit rattaché a
votre systéme :

Le systéme va alors vous demander si, dans le cas ou il existe un mandataire (serveur proxy)
installé chez vous, de le renseigner et si vous n'en avez aucun, alors vous laissez le champ vide :
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Nous voila presque a la fin de I’installation de Debian. Le systéme va alors nous proposer d’envoyer

anonymement différentes données au responsable de la distribution. Nous allons mettre non :

[T Configuration de popularity-contest

Le systéme peut envouyer anonumement aux responsables de la distribution des statistigues
sur les paguets gue vous utilisez le plus souvent. Ces informations influencent le choix
des paguets gul sont placés sur le premier COD de la distribution.

51 wous choisissez de participer, un script enverra automatiguement chague semaine les
statistigues aux responsables. Elles peuvent étre consultées sur
https://popcon.debian.org/.

Yous pourrez a tout moment modifier wotre cholx en exécutant & dpkg-reconfigure
popularity-contest &.

Souhalitez-vous participer a 1'étude statistigue sur 1l'utilisation des paguets 7

<0uiy [ <Hon>|

Nous arrivons au choix de 1’environnement de bureau de votre systéme d'exploitation. Il existe 2 modes
d’utilisation de Debian, a savoir le mode graphique qui existe avec plusieurs environnements de bureau et
le mode core, soit I’ensemble des actions a réaliser se font via une interface shell ( en ligne de
commande). Je vous conseille, si vous ne vous y connaissez pas trop dans ’architecture Linux,
I’environnement graphique qui sera mieux adapté pour un utilisateur débutant que le mode core. Je vous
conseille également de prendre un environnement de bureau assez léger pour votre serveur pour qu’il ne
soit pas lourd a faire tourner par votre systéme. L’environnement XFCE est léger et stable et serait tres
bien pour un serveur. Sinon, pour ne pas avoir d’environnement de bureau, arriver a cette fenétre-ci, vous
désactivez I’ensemble des options sauf le dernier. Pour les désactiver, naviguez a 1’aide des fléches puis
tapez sur barre espace pour enlever 1’étoile sur les options a activer/désactiver (une étoile sur une option

indique qu’elle est active):

I [11 sélection des logiciels |

Actuellement, seul le sustéme de base est installd. Pour adapter 1'installation & vos
hesoins, vous pouvez choisir d'installer un ou plusieurs ensembles prédéfinis de
logiciels.

Logiciels & installer :
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Une fois vos options sélectionnées, vous descendez tout en bas a 1’aide de la fléche du bas pour arriver sur
I’option “Confirmer” puis appuyez sur la touche Entrer de votre clavier. L’installation se poursuivra
jusqu’a une fenétre vous demandant si vous voulez installer le programme de démarrage GRUB. GRUB
est un programme de démarrage de micro-ordinateur qui s'exécute apres les séquences de contrdle interne
et avant le systéme d'exploitation. Il permet a 1'utilisateur de choisir quel systéme d'exploitation démarrer.
Nous allons I’installer en prenant comme disque dur ou I’installer celui ou I’on a installé notre systéme

d’exploitation :

[11 Configuration de grub-pc

Il semble gue cette nouvelle installation soit le seul systéme d'exploitation existant
sur cet ordinateur. 51 c'est bien le cas, il est possible d'installer le programme de
démarrage GRUB sur le disgue principal (partition UEFI ou secteur d'amorcage).

Attention : si le programme o'installation ne détecte pas un sustéme d'exploitation
installé sur 1'ordinateur, cela empéchera temporairement ce suystéme de démarrer.
Toutefois, le programme de démarrage GRUB pourra 8tre manuellement reconfiguré plus tard
pour permettre ce démarrage.

Installer le programme de démarrage GRUB sur le disgue principal 7

<Revenir en arriéres

Choix du disque dur ou installer GRUB :

[11 Configuration de grub-po

Le systeéme nouvellement install® doit pouvoir 8tre démarré. Cette opération consiste a
installer le programme de démarrage GRUB sur un périphérigue de démarrage. La méthode
habituelle pour cela est de 1'installer sur le disgue principal {partition UEFI ou
secteur d'amorcage). Vous pouvez, si wous le souhaitez, 1'installer ailleurs sur un autre
disgue, une autre partition, ou méme sur un support amovible.

Feriphérigue ol sera installé le programme de démarrage :

Choix manuel du péri
sdevssda (ata-VBOX_HARDDISK_VB4a5hile81-fag39712)

<Rewenir en arriére:
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L’installation est maintenant terminée, vous n’avez plus qu’a continuer, puis votre systéme va

redémarrer tout seul. Apres le redémarrage, si Virtualbox ne I’a pas déja fait, vous pouvez enlever le
lecteur CD virtuel pour éviter que I’installateur de Debian recommence. Pour ce faire, quand vous étes sur
votre VM, allez sur I’onglet périphériques / lecteur optique puis faites la derniére option proposée
indiquant d’exclure le CD virtuel de votre VM.
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lll. Configuration de debian

Lors de votre ler démarrage de votre VM, vous allez arriver sur le GRUB installé précédemment vous
demandant de choisir sur quel systeme souhaitez-vous aller. Si ce n’est pas le cas et que votre systeéme ne
se lance pas, alors je vous conseille de refaire 1’installation de Debian en reprenant les étapes du dessus.

Voici I’écran du GRUB :

Une fois que vous avez cliqué sur Debian GNU/Linux, vous arrivez sur une fenétre de connexion vous

demandant de vous authentifier avec 1’utilisateur que vous avez créés précédemment ainsi que de son mot
de passe :

Fichier Machine Ecran Entrée Périphériques Aide

Une fois votre authentification réussie, vous &tes bien connecté a votre systéme Debian :

ribed in t

¥, to the extent
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La premiére étape est de vérifier vos mises a jour. Pour cela, vous devrez vous connecter avec le compte

de superutilisateur (root). Pour se connecter avec le compte root, il faut effectuer la commande suivante :
su -
mdp root

Cela va alors nous connecter non plus avec notre utilisateur précédemment configuré, mais avec le

superutilisateur disposant de tous les priviléges du systéme. Ce qui donne ceci en image :

gin: administr

amd6d #1 SMP PREEMPT_DYMAMIC Dehian 6.1.129-1

luded with the ian G ' nare fre Ftuare;
' terms f C

En ce qui concerne la mise a jour des paquets, il faut saisir 2 commandes a savoir :
apt update (Télécharge les paquets qui doivent &tre mis a jour)
apt upgrade (installe les paquets précédemment téléchargés qui doivent faire une mise a jour)

Vous pouvez les saisir séparément ou alors en faire qu’une seule commande en mettant “&&” a la fin de

update :

de 1'arbr
-t iﬂfDPmatiDH
EulﬁdE la mi '

@ 3 enlever et @ non miz & Jjour.

Si vous n’arrivez pas a effectuer la mise a jour de vos paquets, cela provient peut-&tre de vos dépots mal
renseignés. Pour vérifier cela, il faut se rendre dans le fichier de configuration des dépots pour régler ce

probléme. Le fichier de configuration se nomme “source.list”. La commande nano sert a éditer un fichier
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texte en ligne de commande, ce qui sera pratique pour vérifier le contenu présent dans ce fichier de

configuration. La commande Linux a saisir est de ce format : nano /etc/apt/source.list :

GNU nano 7.2 Jetc/apt/sources.list

[ Lecture de 22 lignes ]

M Ecrire Wt Chercher M4 Couper Wl Executer @8 Emplacement
W Quitter Wi Lire fich.@Y Remplacer @il Coller Ul Justifier @Ml Aller ligne

Nous allons maintenant passer a la création des utilisateurs de notre systéme d’exploitation. En effet, si
les développeurs veulent mettre a jour le site web, alors il faut leur donner I’accés dans un premier temps
en leur attribuant un identifiant et un mot de passe. Le cahier des charges nous demande de ”Autant de

compte qu’il y a de membres de 1’équipe”.

Dong, il faut créer 1 identifiant par développeur et admin réseau. La commande sous Linux pour créer des
utilisateurs est la commande adduser suivie du nom d’utilisateur souhaité. Donc en tapant la commande

(si possible en superutilisateur soit root en I’appelant avec su - ) vous avez ceci comme réponse :
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Dehian GHUALinux 11 debian tiyl

login: root
included wit > Debian GHNUALL 1 are free software:

tribut i - Far | d in the

31 CEST 2 on ttyl

1le groupe

Le systéme va alors demander le mot de passe que vous souhaitez mettre a cet utilisateur. Pour nous, ce
sera “Azerty31”. Puis le systéme va alors vous demander plusieurs autres informations qui ne sont pas
nécessaires pour le bon fonctionnement de I'utilisateur (n° téléphone, pays...) Appuyez juste sur entrée
pour confirmer. Cela voudra dire que vous ne souhaitez rien mettre sur cette case. Vous pouvez utiliser
plutot la commande useradd pour éviter ce style d’information, mais vous devrez mettre un nom de passe
en utilisateur, la commande pwd nom d’utilisateur. Voici la différence entre les 2 sur votre terminal,

choisissez ce qui vous convient le mieux :
oot @ ian:™ r

the default

userdel usermod
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Une fois tous les utilisateurs créés, nous allons maintenant passer a 1’installation des différents modules
de notre serveur web. Pour cela, nous allons installer un LAMP. LAMP est un acronyme qui désigne un
ensemble de technologies logicielles utilisées pour créer des sites web et des applications web. LAMP
signifie Linux, Apache, MySQL et PHP.

Dans un premier temps, nous installons le module Apache qui permettra a notre serveur d’afficher des
pages web. La commande pour Iinstaller est treés simple :

apt install apache2 -y

Une fois installé, vous pouvez tester votre site web en tapant sur un navigateur I’@IP de votre serveur
pour afficher la page par défaut d’apache :

a im] @ 2&me site

A MNon sécurisé | 10.0.0.80

Voici le 2eme site de notre site web

%_
This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at
/var v /html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Vous voila avec Apache qui est installé sur votre serveur, nous allons maintenant passer a I’installation de
MariaDB pour accueillir des bases de données. La commande pour I’installer est apt install
mariadb-server :
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Faites oui pour confirmer I’installation de mariadb sur votre serveur. A la suite de I’installation de
mariadb, nous allons configurer la sécurité de notre installation avec la commande
mariadb-secure-installation. Ce paquet permet plusieurs choses, notamment de définir un mot de passe
pour le compte "root" de MariaDB, d'empécher les connexions distantes sur votre instance a I'aide du
compte "root", d'empécher les connexions anonymes et de supprimer la base de test. Voici un détail des
options réalisées sur cette installation :
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Switch to unix_socket authentication [Y/n] n
.. =kipping.

¥ou already have your reot scoount protected, so you can safely answer '

Change the root password? [Y/n] Y
Mewr passwond: *esessee=
Re-enter new passwornd: ===
Password wpdated successfully!
Reloading privilege tables..

. Success!

By default, & MariaDE installztion has an anonymous user, allowing anyone
to log into MariaDB without having to have a user account created for

them. Thiz is intended only for testing, and to make the installation

go 3 bit smoother. You should remove them before moving inte a
production environment

Remove anonymous users? [Yin] v

- Success!

Mormially, root should enly be allowed to connect from localhast’ This
ensures that someosns cannot guess at the reot password from the network.

Disallow root Login remetely? [Yin] ¥

- Success!

By default, MariaD8 comes with a database named ‘test” that anyene can
aiccess. This is also imtended only for testing, and should be remaoved
before moving into a production environment.

Remove test database and acress to it? [¥/n] ¥
- Dropping test database. .

- Success!

- Remaving privileges on test database..

. Success!

Reloading the privilege tables will enswre that all changes made so far
will take effect immediately.

Reload privilege tables now? [¥/n] ¥

=

accl

Nous pouvons tester la connexion en tapant la commande mariadb -u root -p, en saisissant par la suite le
mot de passe root tapé juste avant :

-uroot -p
monitor. Commands end with 5 or
E-0+debliul Debian 11
MariaDB Corporation Ab and others.

to clear the current input

Type 'help:;' or 'sh' for help. Type
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Vous voila avec mariadb d’installé sur votre serveur, si vous n’étes pas a I’aise avec la ligne de
commande, vous pouvez trés bien installer phpmyadmin pour avoir une interface graphique en faisant apt
install phpmyadmin et taper dans votre navigateur I’@IP. Une fois le paquet de phpmyadmin, vous devrez
installer par la suite le module php qui va permettre d’avoir I’interface graphique :

t 0 non mis & jour.

ront util
ecuritysmain amdéd libapachez-mod-f
uritysmain amded phpv.4 all 7.4.

‘main amdéd php all 2:7.4476 [6 340 Bl

4+76) ...
Z-mod-php7.4 (7.4.33-1+deb11uB)

hp.inl with new

) pour libapacheZ-mod-php?.4 (7.4.353-1+debl1ug)

Puis en tapant sur votre navigateur internet @IP de la machine/phpmyadmin/ vous devriez avoir une
fenétre comme ceci :
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[ =) pfSense. home.arpa - Firewall: Ru Uy 100,080 /localhost | phpMyAds

< C© | A Nonsécurisé | 10.00.80

B c7serveur localhost:3306

oE0T%e ) Bases dedonnées L] SQL (g Etat =° Comptes utilisateurs =+ Exporter [l Importer J” Paramétres Il Réplication ¢ | Variables = Jeuxde caractéres (4 Moteurs g Extensions

Récentes Préférées

(%)

o
—& Nouvelle base de données & Modifier le mot de passe « Serveur : Localhost via UNIX socket
%) information_sch . i

LIENTELTLEECT) terclassement pour la connexion au serveur: @ | utfBmb4_unicode_ci v iEeesseupMaiaib
-0 mysql + Connexion au serveur : SSL 'est pas utiisé @
) performance_schema & Plus de paraméres » Version du serveur : 10.5.28-MariaDB-0+deb11u1 - Debian 11
- phpmyadmin + Version du protocole : 10

« Utilisateur - root@localhost

al « Jeu de caractéres du serveur : UTF-8 Unicode (utf8mbd)

& Langue - Language @ | Franais - French v

@ Théme: | pmahomme v
« Apache/2.4.62 (Debian)
« Version du chent de base de données : lbmysql - mysqind 7.4.33

« Extension PHP : mysqli @ curl @ mbstring @
« Version de PHP : 7.4.33

+ Version : 5.0.4deb2+debiTut
» Documentation

« Site officiel

+ Contribuer

+ Obtenir de l'aide

+ Liste des changements

+ Licence

Pour gagner du temps, nous allons importer la base de données de gsb directement via phpmyadmin en

allant sur la rubrique importer pour arriver sur cette fenétre :

Importation dans le serveur courant

Fichier a importer :

Le fichier peut étre compressé (gzip, bzip2, zip) ou non
Le nom du fichier compressé doit se terminer par .[format].[compression]. Exemple : .sqlzip

Parcourir les fichiers : | Choisir un fichier | Aucun fichier n‘a été sélectionné (Taille maximale : 2 048kio)

Il est également possible de glisser-déposer un fichier sur nimporte quelle page.

Jeu de caractéres du fichier utf-8 v

Importation partielle :

Pemattre linterruption de limportation si la limite de temps configurée dans PHP est sur le point d'étre atteinte. (Ceci pourrait aider & importer des fichiers volumineus, au détriment du respect des fransactions )

Ignorer ce nombre de requétes (pour SGL), & partir du début - |0

Autres options :

Activer la vérification des clés étrangéres

Format :

saL ~

Vous pourrez alors sélectionner le fichier selon le format voulu dans votre SGBD.

Voila pour la configuration de notre serveur Debian, pour le SSH, la configuration du SSH se fera plus
tard.
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IV. Installation & Configuration de Pfsense

Apres avoir créé votre VM, vous allez tomber sur cette fenétre ou va débuter 1’installation :

pfS5ense Installer

{Copyright and distribution notice}
Copyright and Trademark Hotices.

Copyright 2884-2816. Electric Sheep Fencing, LLC (“ESF™).
Hl1l Rights Reserved.

Copyright 2814-2823. Rubicon Communications, LLC dfb/fa Hetgate
("Metgate™).
All Rights Reserved.

A1l logos. text. and content of ES5F andfor Hetgate. including underlying
HTHL code, designs, and graphics used and/or depicted herein are
protected under United States and international copyright and trademark
laws and treaties, and may not be used or reproduced without the prior
express written permission of ESF and/or Hetgate.

"pfSense” is a registered trademark of ESF, exclusively licensed to
Hetgate, and may not be used without the prior express written

permission of ESF and/or Hetgate. All other trademarks shown herein are
26%—-

[Accept]

Pour continuer I’installation, la navigation est la méme que durant I’installation (fléche et entrer pour
confirmer). Nous avons un ler message qui nous indique les conditions d’utilisation de Pfsense, on
accepte celles-ci. Ensuite, le processus d’installation nous propose 3 options. L’option qui nous intéresse
est “Install” car elle va permettre de débuter le processus d’installation de pfsense :

Helcome
Helcome to pfSense!

l Install Install pfSense

Rescue Shell Launch a shell for rescue operations
Recover config.xml Recover config.xml from a previous install

<Cancel>
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Nous voila arrivés au partitionnement, le processus d’installation va nous offrir 4 possibilités:
Partionnement Auto ZFS

Partionnement Auto UFS

Manuel

Effectuer le partitionnement en ligne de commande

Prenez celle qui vous convient le mieux, nous choisirons un partitionnement ZFS pour notre cas a nous.
Ensuite, nous pouvons choisir des options pour la partition comme par exemple chiffrer les partitions,
changer la table de partition... Une fois les options finies, cliquez sur entrer quand vous étes sur install
pour débuter I’installation :

»» Install Proceed with Installation

<igelect>

Si vous voulez mettre en place un service de raid ou de mirror, cela se passera sur I’étape suivante. Si
vous ne souhaitez pas, cliquez sur entrer en étant sur “stripe”:

tripe@@Stripe - Ho Redundancy
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L’étape suivante est le choix du disque dur ou pfsense sera installé, vous le sélectionnez en appuyant sur

la barre espace une fois au-dessus. S'il est bien sélectionné, alors vous devriez voir une petite étoile sur

votre disque dur voulu :

ZF5 Configuration

[@ BOX HARDDISK

< Back >

L’installation va alors débuter :

base.tx=z

|Checksum Verification}
[ In Progress 1

Verifying checksums of selected distributions.

[—Duerall Progress

Bz

Une fois l'installation finie, vous pourrez redémarrer votre machine en éjectant le lecteur cd virtuel.

[Complete]
Installation of pfSense complete!
Hould you like to reboot into the
installed system now?

[Reboot] L

hell 1

Lors du démarrage de pfsense, vous arrivez ici :

VYH Guest - Hetgate Device ID: d5See7dB8B591189e4aa3c

pexex Welcome to pfSense 2.7.1-RELERASE

WAH (wan) -> emH -> wvd:
LAH (lan) -> eml -> wd:
DHZ (optl) -> em2 -> wd:

8) Logout (55H only)

1) Assign Interfaces

2) Set interface(s) IP address

3) Reset webConfigurator password
4) Reset to factory defaults

5) Reboot systenm

6) Halt system

4) Ping host

8) Shell

nter an option:
essage from syslogd@pfSense at Apr 38 12:38:37 ...

php-fpm[3981: /ffirewall_rules.php: Successful login for user 'admin’ from:
f8.8.53 (Local Database)

(amdb64) on pfSense xx=

172.16.68.1/16
192.168.8.1/24
18.8.8.1/24

9) pfTop

18) Filter Logs

11) Restart webConfigurator

12) PHP shell + pfSense tools
13) Update from console

14) Enable Secure Shell (sshd)
15) Restore recent configuration
16) Restart PHP-FPH
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Avant de continuer, il faut ajouter des cartes réseaux virtuelles a notre pare-feu pour que 1’on puisse
simuler au maximum le schéma. Pour ajouter des cartes, retourner sur 1’écran d’accueil de virtualbox et
cliquer sur I’engrenage orange :

Configuration

Une fois fait, aller dans la rubrique “Réseau” pour allouer 2 cartes réseaux en plus (Mettez-vous en mode
expert de préférence) :

Réseau

Adapter1  Adapter2  Adapter3  Adapterd

Activer Uinterfoce réseou
Mode d'accés réseau: Accés par pont e
Mame: Realtek PCle GbE Farnily Controller w
Tvpe ' iterfece ¢ latel PRO/TO00 MT Desktop (825406
Mode Promiscuité: Refuser w

freces MA NI T D e
dresse Al (Al e Bh

LR

@ Cable branché

Sachant qu’il nous faut 3 domaines de diffusion par rapport au cinéma, nous allons donc rajouter 3
adaptateurs réseaux. De plus, il va falloir configurer ces cartes en fonction du mode d’accés réseau
souhaité. Le découpage va se faire comme ceci :

- 1 interface en acces par pont pour garantir I’acces a internet coté LAN et acces au serveur a
distance
- 2 interfaces en réseau interne différents pour illustrer un LAN et une DMZ

Pour changer le mode d’acces, cela se passe sur la carte dans les options déroulantes puis changer le mode
d’accés selon ce que vous souhaitez réaliser :

Mode d'acceés réseau : |Accés par pont w
NAT

Accés par pont
Tvpe d interfoce : | Réseau interne

MName:

o Réseau privé hite
Mode Promiscuité : . .
Generic Driver

Adresse MAC : | Réseau NAT 3 7
Cloud Metwork [EXPERIMENTAL]

Aucune connexion




Une fois ceci fait, je vous conseille de redémarrer votre machine pour bien appliquer les modifications
effectuées. Dans un premier temps, nous allons assigner les interfaces a nos cartes réseau en faisant la

touche 1 de notre clavier :

nter an option: 1

interfaces are:

B8:88:27:d6:a5:33 (up) Intel(R) Legacy PRO/1488 HT 82548EH
A8:88:27:81:a3:85 (up) Intel(R) Legacy PRO/1B8B8 HT 82548EH
A8:88:27:18:9c:4c (up) Intel(R) Legacy PRO/1B88 HT 82548EH

Do VLAHs need to be set up first?
If VLANs will not be used, or only for optional interfaces, it is typical to
Eay no here and use the webConfigurator to configqure YLAHs later., if required.

bhould VLAHNs be set up now [yInl?

Toutes nos interfaces sont bien reconnues par le systéme, pfsense va alors nous proposer de faire des
VLAN, ce qu’on va refuser en faisant “n” puis entrée. Ensuite, pfsense va demander quelle interface va
étre attribuée pour le c6té WAN, vous devez écrire le nom de I’interface que vous souhaitez attribuer a

celui-ci :

nter the HAH interface name or "a’' for auto-detection
emd eml em? or al): emB

nter the LAN interface name or 'a’ for auto-detection
OTE: this enables full Firewalling/HAT mode.
eml em? a or nothing if finishedl: 5

Viens ensuite celle du LAN :

nter the LAH interface name or "a’ for auto-detection
OTE: this enables full Firewalling/HAT mode.
eml em? a or nothing if finished): 5

Enfin, la derniére interface que nommera plus tard en DMZ :

interfaces will be assigned as follows:

PT1 -»> em?
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Une fois que les changements vous conviennent, au moment de la confirmation vous pourrez faire y :

Do you want to proceed [yInl? 5

Nous allons passer maintenant a 1’attribution des adresses IP de nos interfaces. Pour faire cette étape,
appuyez sur la touche 2 de votre clavier puis choisissez ’interface ou vous souhaitez mettre I’@IP :

vailable interfaces:
HAH (emB@ - static)

LAH (eml - static)
DMZ (em? - static)

nter the number of the interface you wish to configure:

Une fois I’interface choisie, pfsense va alors demander des renseignements sur la configuration, comme
sur la premiere demande ou on souhaiterait avoir une configuration via DHCP sur cette interface. Si vous

mettez non, alors vous devrez saisir I’@IP que vous souhaitez attribuer a ’interface :

nter the new HAH IPv4 address. Press <ENTER> for none:
>

Ensuite, il faudra donner le masque du réseau associé a I’adresse du réseau puis cliquer sur la touche
entrer pour arriver sur la page de confirmation nous indiquant que les changements vont &tre appliqués.
Appuyer une nouvelle fois sur la touche entrer pour finir la configuration et revenir au début :
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or a LAH, press <ENTER> for none:
>

onfigure IPvb address WHH interface via DHCPG6? (y/n) n

nter the new HAN IPv6 address. Press <{ENTER> for none:

Do you want to enable the DHCP server on WAH? (y/n) n
Disabling IPw4 DHCPD...
Disabling IPvb DHCPD...

Do you want to revert to HTTP as the webConfigurator protocol? (y/n) n
Please wait while the changes are saved to HAH...

Reloading filter...

Reloading routing configuration...

DHCPD. ..

he IPv4 WAH address has been set to 172.16.68.18/24
ou can now access the webConfigurator by opening the following URL in your web

https:/7172.16.686.18/

On refait le méme procédé pour I’ensemble des interfaces a savoir LAN et DMZ pour avoir un résultat
similaire a celui-ci :

HAH (wan) > wd: 172.16.78.254/16
LAH (lan) -> wvd: 192 .168.4.254/24

DHZ (optl) -> wvd: 18.18.18.254/24

Pour la suite de la configuration de Pfsense, cela se passera sur I’interface web ¢6té LAN. Sur un client
Windows, situé sur le réseau LAN, dans un navigateur internet il faudra taper I’adresse IP du Pfsense soit
192.168.4.254 pour arriver sur page de connexion :
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™  Erreur de confidentialité .

& | © Nonsécurisé | hitps//192.1684.254

Votre connexion n'est pas privée

Les utilisateurs malveillants essaient peut-étre de voler vos informati

exemple, les mots de pa messages ou les cartes de crédit). £

Retour

Si vous avez un message comme celui-ci, il suffira simplement de cliquer sur Avancé puis d’accéder a

notre interface sur le lien qui sera proposé :

Masqguer les éléments avancés Retour

{e serveur n'a pas pu prouver gu'il s'agit de 192_.168.4.254. Son certificat de sécunté n'est

pas approuvé par le systéme d'exploitation de votre ordinateur. Cela peut étre dii a une

mauvaise configuration ou a un utilisateur malveillant qui intercepte votre connexion.

Pour enfin arriver sur la page d’authentification de notre routeur :
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fjsense S

Les identifiants de défaut de Pfsense sont :
login : admin
mdp : pfsense

Une fois authentifié, vous &tes sur la page d’accueil de ’interface web de configuration de Pfsense :

COMMUNITY EDITION

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

Status / Dashboard + e
500
Name pfSense home.arpa

Contracttype  Comm
User admin@192.168.4.53 (Local Database) Commun|

System KVM Guest
Netgate Device ID: ddf351907bf342060b7c

NETGATE AND pfsense COMMUNITY SUPPORT RESOURCES
BIOS Vendor: innotek GmbH
Version: VirtualBox

Release Date: Fri Dec 12006 If you purchased your pfSense gateway firewall appliance from Netgate and elected

Community Support at the point of sale o installed pfSense on your own
Version 2.7.1-RELEASE (amds4) hardware, you have access to various community support resources. This includes
built on Wed Nov 15 17:06:00 UTC 2023 the NETGATE RESOURCE LIBRARY.

FreeBSD 14.0-CURRENT
You also may upgrade 10 a Netgate Global Technical Assistance Center (TAC)

Version 2.7.2 is available. a ‘Support subscription. We're always on! Our team is staffed 24x7x365 and
Version information updated at Thu May 15 11:50:44 UTC 2025 committed to delivering enterprise-class, woridwide support at a price point that is
er’ more than competitive when compared 1o others in our space.

CPUType Intel(R) Core(TM) (57500 CPU @ 3.406Hz « Upgrade Your Support + Community Support Resources
AES-NI CPU Crypto: Yes (inactive) + Netgate Global Support FAQ = Official pfSense Training by Netgate

QAT Crypto: No
s « Netgate Professional Services  » Visit Netgate.com

Hardware crypto  Inactive
Kernel PTI Enabled

If you Gecide fo purchase a Netgate Global TAC Support subscription, you
MDS Mitigation Inactive MUST have your Netgate Device ID (NDI) from your firewall in order to
N validate support for this unit. Write down your NDI and store it in a safe place.
Uptime 00 Hour 44 Minutes 31 Seconds

You can purchase TAC supports here.

Current date/time  Thu May 15 12:34:08 UTC 2025

(@]

DNS server(s) - 127.001

42



La premiére configuration que 1’on va effectuer est de changer le nom de la 3¢me interface qui va
s’appeler par défaut optl. Dans la 2éme rubrique qui se nomme interface, vous pourrez alors sélectionner
optl :

Interfaces ~ Fire

Assignments

WAN
LAMN
DMZ

Sélectionner 1a, puis sur la case description, changer le optl en DMZ puis descendez tout en bas pour
enregistrer les modifications, puis les appliquer a I’interface en cliquant sur Apply Changes

Interfaces / DMZ (em?2) =@

General Configuration

Enable Enable interface

Description DMZ

Enter a description (name) for the interface here

IPv4 Configuration Type Static IPv4 e
IPv6 Configuration Type None h
MAC Address

This field can be used to modify ("spoof’) the MAC address of this interface.
Enter a MAC address in the following format: sxxxooexexx:xx or leave blank

MTU
If this field is blank, the adapter's default MTU will be used. This is typically 1500 bytes but can vary in some circumstances.
MSS
If a value is entered in this field, then MSS clamping for TCP connections to the value entered above minus 40 for IPv4 (TCP/IPv4 header size) and
minus 60 for IPv6 (TCP/IPv6 header size) will be in effect.
Speed and Duplex Default (no preference, typically autoselect) ~
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Un message vous confirmera que les changements sont bien appliqués en vert 1a ou était situé le bouton
Apply Change :

The changes have been applied successfully. B

La seconde étape que I’on va faire est les régles de filtrages qui se situe dans la rubrique Firewall puis
Rules :

Firewall ~ Services ~

Aliases

admin’ account password is set t¢ e the
MAT
Rules

/ DMZ (EITIZ) Schedules

Traffic Shaper

Virtual IPs
'e been applied successfully.

Dans un premier temps, nous allons nous concentrer sur I’interface DMZ ou nous allons créer 2 régles. 1
régle qui autorise I’ensemble du trafic et une autre qui va interdire 1’accés au nat depuis la DMZ. donc, en
ayant cliqué sur Rules puis sur DMZ, on arrive ici :

Floating WAN LAN DMZ

Rules (Drag to Change Order)

w] States Protocol Source Port  Destination Port  Gateway Queue Schedule Description Actions

O % 0/0B IPv4 TCP & & LAN subnets * * none &, y’ ® m
O « 01KkiB 1Py * * * * * * none S/ 00mX

] R I (G5 (1 O3

On va cliquer sur Add pour ajouter une nouvelle régle, puis nous allons commencer par la reégle
d'interdiction d’accés au réseau LAN depuis la DMZ. Dans la premiére case, nous avons le choix de la
régle, c’est-a-dire soit on souhaite autoriser ou bloquer. Nous allons bloquer. Ensuite, nous choisirons
I’interface ou la régle sera appliquée, soit la DMZ. Pour I’onglet Address Family, nous allons mettre IPV4
ainsi que le protocole TCP sur la page suivante, ce qui donne en image sur la premiére partie de la régle :
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Edit Firewall Rule

Action

Disabled

Interface

Address Family

Protocol

Pass A

Choose what to do with packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is returned to the sender,
whereas with block the packet is dropped silently. In either case, the criginal packet is discarded

[T Disable this rule

Set this option to disable this rule without removing it from the list.

DMZ v

Choose the interface from which packets must come to match this rule.

1Pv4 v

Select the Internet Protocol version this rule applies to.

TCcP v

Choese which IP protocol this rule should match.

En descendant sur la régle, nous aurons alors plusieurs parties. Dans la partie source, on veut que
I’ensemble des trames arrivant a la DMZ a destination de notre LAN soit bloqué donc dans la partie

Source, nous mettrons Any pour inclure I’ensemble des propositions de filtrage puis dans I’onglet de
destination le réseaux LAN autrement dit le LAN subnets :

Source

Destination

[ Invert match Any v Source Address { v

The Souree Port Range for a connection is typically random and almost never equal to the destination port. In most cases this setting must remain at
its default value, any.

Destination

Destination Port Range

Extra Options

[ Invert match LAN subnets hd Destination Address / v
any v any v
From Custom To Custom

Specify the destination port or port range for this rule. The "To" field may be left empty if only filtering a single port.

Log

Description

Advanced Options

Rule Information

(] Log packets that are handled by this rule

Hint: the firewall has limited local log space. Don't turn on logging for everything. If doing a lot of logging, consider using a remate syslog server (see
the Status: System Logs: Settings page)

A description may be entered here for administrative reference. A maximum of 52 characters will be used in the ruleset and displayed in the firewall
log

Tracking ID
Created

Updated

1743689523
4/3/2514:12:03 by admin@192.168.4.53 (Local Database)

4/3/25 14:12:03 by admin@192.168.4.53 (Local Database)
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Pour enregistrer, descendez tout en bas jusqu’a arriver a un moment sur une icone de sauvegarde
g J

Rule Information

Tracking ID 1743689523
Created 4/3/25 14:12:03 by admin@19:

Updated 4/3/25 14:12:03 by admin@19:

Puis appliquer les changements :

The changes have been applied successfully. H

Pour créer une deuxiéme régle, vous pouvez tres bien cliquer sur une seconde fois sur Add ou alors

b,

cliquer sur le carré situé sur la régle que vous venez de créer : \

| X 0/0B IPv4 TCP = e LAN subnets * * none &_, ?’ ® ﬁ

En modifiant les actions de la régle pour autoriser tout le traffic sur I’interface de la DMZ il faudra alors
remplacer par exemple le protocol par Any, la source par Any, et destination par Any pour avoir une régle
qui laisse passer :

Edit Firewall Rule

Action Pass ~

Choose what to do with packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is returned to the sender,
whereas with block the packet is dropped silently. In either case, the original packet is discarded

Disabled () Disable this rule

Set this option to disable this rule without removing it from the list.

Interface DMZ v

Choose the interface from which packets must come to match this rule

Address Family IPva v

Select the Internet Protocol version this rule applies to.

Protocol Any v

Choose which IP protocol this rule should match

w
]
T
3

@

~

£

Source ] Invert match Any v

Destination

Destination (O Invert match Any ¥ Destination Address / -
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On enregistre une nouvelle fois la régle, puis on applique les changements :

The changes have been applied successfully. B

Enfin, la derniére partie consiste a faire la redirection de port ou NAT pour notre serveur que 1’on va
paramétrer en avance. Pour ¢a, rendez-vous dans firewall puis dans NAT :

Firewall =

lisense

COMMUNITY EDITION

Aliases
WARNING: The ‘admin’ account password is set tg E
MAT
Rules
Firewall / Rules/ Edit Schedules
Traffic Shaper

Edit Firewall Rule Virtual IPs I

Vous arrivez sur une page vous indiquant les régles qui sont déja mises en place sur votre Pfsense. Pour
créer une redirection de port, en cliquant sur le bouton Add, vous arrivez alors sur une configuration d’1
redirection de port :

Firewall / NAT / Port Forward (2]
Port Forward 1:1 Outbound NPt
——
Source Source Dest.
u] Interface Protocol Address Ports Address Dest. Ports NATIP NAT Ports  Description Actions
O « P wan TCP * * WAN 80 (HTTP)  10.10.10.80 80 (HTTP)  Redirection nat vers port 80 depuis l'extérieur " [C]
address i)
O « P wan TCP * * WAN 443 10101080 443 Redirection nat vers port 443 (https) depuis S0
address (HTTPS) (HTTPS) I'extérieur o
0O « P wan TCP = * WAN 22 (SSH) 10.10.10.80 Q2 (SSH) Redirection nat vers port 443 (https) depuis ~ #* [C]
address l'extérieur ﬁ

A2 D) (2 0 B

Legend
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Nous allons créer la premiére redirection de port qui sera que lorsque 1’on souhaite afficher notre site via

le WAN, cela sera automatiquement redirigé sur le port 80 (port par défaut du HTTP) de notre serveur

situé sur la DMZ. Dong, sur le choix de I’interface ou sera appliquée la régle, ce sera le WAN, 1’ Address

Family sera sur [PV4, le protocole sur TCP, la source sera sur Any si vous souhaitez rediriger toutes les

trames sur le port 80 et la destination sera WAN address en port de destination HTTP soit le 80. Pour la

redirection, il faut I’effectuer sur notre serveur uniquement donc en saisissant I’adresse IP de notre

serveur soit 10.10.10.80 :

Firewall / NAT / Port Forward / Edit

Edit Redirect Entry

Disabled

No RDR (NOT)

Interface

Address Family

Protocol

Source

Destination

Destination port range

Redirect target IP

O Disable this rule

[J Disable redirection for traffic matching this rule

This option is rarely needed. Don't use this without thorough knowledge of the implications

WAN ~

Choose which interface this rule applies to. In most cases "WAN" is specified

IPva v

Select the Internet Protecel versien this rule applies to

TCP v

Choose which protocol this rule should match. In most cases "TCP" is specified

) Invert match WAN address v /
Type Address/mask
Hre v HTTP v
From port Custom To port Custom

Specify the port or port range for the destination of the packet for this mapping. The 'to' field may be left empty if enly mapping a single port.

Address or Alias v 10.10.10.80
Type Address

48



Ainsi que sur son port de redirection, soit le 80, et enfin pour le filtre, mettre pass pour laisser passer la
trame :

e PR

Destination port range HTTP h HTTP h
From port Custom To port Custom

Specify the port or port range for the destination of the packet for this mapping. The td field may be left empty if only mapping a single port

Redirect target IP Address or Alias v 10.10.10.80
Type Address

Enter the internal IP address of the server on which to map the ports. e.g.: 192.168.1.12 for IPv4
In case of IPvb addresses, in must be from the same "scope’,
i.e. itis not possible to redirect from link-local addresses scope (fe80:%) to local scope (1)

Redirect target port HTTP ¥
Port Custom

Specify the port on the machine with the IP address entered above. In case of a port range, specify the beginning port of the range (the end port will be
calculated automatically)
This is usually identical to the "From port" above.

Description Redirection nat vers port 80 depuis l'extérieur

A description may be entered here for administrative reference (not parsed).

No XMLRPC Sync (] Do not automatically sync to other CARP members

This prevents the rule on Master from automatically syncing to other CARP members. This does NOT prevent the rule from being overwritten on Slave.
NAT reflection Use system default v
Filter rule association Pass

Rule Informati

Created 4/2/2512:43:44 by admin@192.168.0.53 (Local Database)

Updated  5/15/2513:43.01 by admin@192.168.4.53 (Local Database)

On sauvegarde cette premiere redirection de port puis on 1’applique :

The changes have been applied successfully. 8

on fait de méme pour une redirection sur le port 443 pour le https ainsi que sur le port 22 pour la mise en
place du SSH et du SFTP, ce qui donne 3 regles :

Port Forward 11 Outbound NPt

Source Source Dest.

] Interface Protocol Address Ports Address Dest. Ports NATIP NAT Ports  Description Actions

O « P wan TCP * * WAN 80(HTTP)  10.10.10.80 443 Redirection nat vers port 80 depuis lextérieur  &* [C)
address (HTTPS) ﬁ

O « P wan TCP * * WAN 443 10.10.10.80 443 Redirection nat vers port 443 (https) depuis ~ &°
address (HTTPS) (HTTPS) I'extérieur o

0O « P wan TCP * * WAN 22 (SSH) 10.10.10.80 22 (SSH) Redirection nat vers port 22 (ssh) depuis Va
address I'extérieur o

PR

Et nous voila avec un pfsense configuré prét pour cette infrastructure .
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V. Installation des serveurs DNS

Un serveur DNS va servir a traduire les noms de domaine en adresses IP pour permettre aux utilisateurs
de se connecter a des sites web en utilisant des noms faciles a retenir plutét que des adresses numériques
ou a se connecter a des machines par leurs noms plutdt qu’avec leur adresse [P (DNS sur du LAN). Dans
cette infrastructure, nous allons en disposer 2, 1 sur le c6t¢ WAN qui jouera le rdle du DNS d’un
fournisseur d’acces a internet (FAI), puis le second sur le LAN. Donc, une fois que nos Windows Servers
sont install€s, la premicre étape va consister a installer le role du DNS. Pour cela, il faut se rendre dans le
gestionnaire de serveur en faisant la touche Windows de notre clavier pour le voir :

Geshonnaire de serveur

M

» Microscft Edge

o

Nous arrivons sur cette page qui est le tableau de bord de notre serveur, la ou I’ensemble des rdles
installés est répertorié ici :

[ Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord -@1F

% Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

§ Serveurlocal

W= Tous les serveurs

®
& DS DEMARRAGE
BR Services de fichiers et d... P RAPIDE

o Canfigurer ce serveur local

2 Ajouter des roles et des fonctionnalités

3 Ao

NOUVEAUTES

4 Créer un gro

5 Connecter c eur aux services cloud

EN SAVOIR PLUS

Réles et groupes de serveurs
Réles:2 | Groupesdeserveurs:1 | Nombre total de serveurs: 1

. Services de fichiers et = =
£ DNs 1 in dz’:t‘z‘?kaee'c ers et 4 § Serveur local 1 #F Tous les serveurs 1

@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
£uénements £vénements £uénements £vénements
Services Performances Services Services
Performances Résultats BPA Performances Performances
Résultats BPA Résultats BPA Résultats BPA
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Pour installer le role DNS, dans 1’onglet gérer puis sur ajouter des rdles et fonctionnalités, nous pourrons
installer le r6le de serveur DNS sur notre serveur :

Gérer Qutils  Afficher Aide

| Ajouter des réles et fonctionnalités

Supprimer des réles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

On arrive sur la page d’installation des roles :

[ Assistant Ajout de réles et de fonctionnalités — [m] X

SERVEUR DE DESTINATION

Avant de commencer WIN-3IDUSLOBORN

Cet Assistant permet d'installer des réles, des services de réle ou des fonctionnalités. Vous devez

déterminer les roles, services de rdle ou fonctionnalités a installer en fonction des besoins informatigues
Type d'installation de votre Drgan\'a}ticn, tels que le partage de documents ou I'hébergement d'un site Web.

Sélzction du sarve

ur
Pour supprimer des réles, des services de rdle ou des fonctionnalités :
Démarrer I'Assistant de Suppression de réles et de fonctionnalités
Awvant de continuer, vérifiez que les travaux suivants ont été effectués :

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses [P statiques, sont configurés
* Les derniéres mises a jour de sécurité de Windows Update sont installées

Si vous devez vérifier que 'une des conditions préalables ci-dessus a été satisfaite, fermez |'Assistant,
exécutez les étapes, puis relancez |'Assistant.

Cliquez sur Suivant pour continuer.

[] Ignorer cette page par défaut

< Précédent

Installer Annuler
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Le processus des installations de role va alors nous présenter le fonctionnement dans un premier temps,

puis nous demander quelle type d’installation I’on souhaite. Soit on peut faire une installation basée sur

un réle ou une fonctionnalité, ou alors sur un bureau a distance. Nous choisirons la 1ére option :

[ Assistant Ajout de réles et de fonctionnalités — O

SERVEUR DE DESTINATION

Sélectionner le type d'installation WIN.3IDU3LOBGRN

Sélectionnez e type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un

Avant de commencer - K A . ) - h
ordinateur physigque ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

Type d'installation

Salaction du sarveur (® Installation basée sur un réle ou une fonctionnalité
- T Configurez un serveur unique en ajoutant des réles, des services de rdle et des fonctionnalités,

) Installation des services Bureau a distance
Installez les services de rdle nécessaires & l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

| < Précédent| | Suivant > | Installer

*

Puis faites une nouvelle fois suivant pour arriver sur les réles de serveur que vous souhaitez installer :

[ Assistant Ajout de roles et de fonctionnalités — [m] Pe
N
Sélectionner des roles de serveurs B e s s

Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.

Avant de commencer

Réles Description
[ Accés a distance ~]  Leserveur DNS (Domain Name
[ Attestation d'intégrité de I'appareil System) permet la résolution de
[ Hyper-v noms sur les réseaux TCP/IP, Le
[ Serveur de télécopic serveur DNS est plus facile & gérer
[ Serveur DHCP lorsquiil est installé sur le méme

205 rveur DN (installé serveur que les services de domaine

1 Serveur Web (IIS) Active Directory. Si vous

] Service Guardian héte sélectionnez le réle Services de
[] Services AD DS domaine Active Directory, vous.
] Services AD LDS {Active Directory Lightweight Dire pouvez installer et configurer le

[] Services AD RMS (Active Directory Rights Manage! S e e e

[ Services Bureau 3 distance

[] Services d'activation en velume

[] Services diimpression et de numérisation de docut

[ Services de certificats Active Directory

] Services de fédération Active Directory (AD FS}

[W] Services de fichiers et de stockage (1 sur 12 install

[ Services de stratégie et d'accés réseau

1 Services WSUS (Windows Server Update Services) «
>

domaine Active Directory pour les
faire fonctionner conjointement.
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On confirme les messages jusqu’a 1’installation du module DNS. Maintenant, lorsque vous cliquez sur
I’onglet outils du gestionnaire de serveur, vous allez remarquer la rubrique DNS. Cliquer dessus pour
configurer ainsi la redirection DNS :

Cutils  Afficher Aide

Analyseur de performances
Configuration du systéme
Défragmenter et optimiser les lecteurs
DHCP

Diagnostic de mémaoire Windows
DNS

Editeur du Registre

Gestion de 'ordinateur

Infarmations systéme

Initiateur 15C51

Lecteur de récupération

Si vous avez réalis¢ comme décrit précédemment, vous allez étre sur une fenétre de ce style qui est autre

que la page de configuration du service DNS

£, Gestionnaire DNS — O X
Fichier Action Affichage 7
2 riEXEo= Hm §E8a
£ DNsS Nom
@ WIN-3(DUSLOBORN jZones de recherche directes

jZones de recherche inversée
jPoints d'approbation
jRedirecteurs conditicnnels
li]lndications de racine
li]Redirecteurs

Pour effectuer une redirection, il faudra se rendre dans redirecteur en cliquant sur la partie droite de notre
souris pour avoir les propriétés :
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I Propriétés de: WIN-BMHBPATC1MI

Enregistrement de débogage Enregistrement des événements Analyse

Les redirecteurs sont des serveurs DMNS qui pemmettent 3 ce serveur de
résoudre les requétes DNS liges aux enregistrements n'ayant pu &tre
résolus.

Adresse P Mom de domaine complet du ser...

Lkiliser les indications de racine si aucun redirecteur
n'est disponible

Remarque : si des redirecteurs conditionnels sont définis pour un domaine
donng, ils sont utilizés a la place des redirecteurs du serveur. Pour créer ou
afficher des redirecteurs conditionnels, accédez au noeud Redirecteurs
conditionnels dans |'arborescence de |'étendue.

QK Anruler Appliquer

>

Sécurté

Interfaces Redirecteurs Avance Indications de racine

Aide

11 vous suffira plus que de rentrer I’adresse IP de votre serveur DNS puis d’appliquer la modification en

cliquant sur appliquer (en bas a droite). Pour 1’autre service DNS, les étapes sont les mémes a I'exception

du redirecteur qui sera le DNS 172.16.0.100.

Ensuite, pour ce qui concerne I’ajout des noms de domaines, cela est utile car au lieu que [’utilisateur

rentre 1’adresse IP du serveur web, 1’utilisateur pourra taper un nom plus simple qui permettra d’afficher

le site web grace au service de DNS qui se chargera de traduire le nom de domaine par 1’adresse 1P
correspondante au site. Pour cela, toujours dans le gestionnaire du service de DNS, il faut créer une

nouvelle zone directe qui se nommera gestionfrais.n®octet.gsb qui fera la traduction de notre adresse IP du

serveur web.

En cliquant sur zone directe, puis clique droit nouvelle zone, on est redirigé vers l'assistant DNS qui nous

demandera plusieurs informations :
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Assistant Nouvelle zone *

Bienvenue !

Cet Assistant vous permet de créer une nouvelle zone pour
le serveur DMS.

IUne zone traduit les noms DNS en données relatives, telles
que des adresses IP ou des services réseau.

Cliguez sur Suivant pour continuer,

< Précédent Annuler

On clique sur suivant, puis on va créer une zone principale :

Azsistant Mouvelle zone

Type de zone
Le serveur DMS prend en charge différents types de zones et de stockages,

Sélectionnez le type de zone que wous voulez créer :

(®) Zone prindpale
Crée une copie d'une zone qui peut tre mise & jour directement sur ce serveur,

(") Zone secondaire
Crée une copie de la zone gui existe sur un autre serveur. Cette option aide &
equilibrer la charge de travail des serveurs prindpaux et autorise la gestion de la
tolérance de pannes.

() Zone de stub
Crée une copie d'une zone contenant uniguement des enregistrements Mom de
serveur (N5), Source de nom (SOA), et éventuellement des enregistrements = glue
Host (A) = Un serveur contenant une zone de stub ne fait pas autorité pour cette
Zone,

Enregistrer la zone dans Active Directory (disponible uniguement si le serveur DNS est
un contréleur de domaine accessible en écriture)

< Précédent Annuler




On laisse la case cochée par défaut pour la réplication de notre zone DNS :

Assistant Mouvelle zone *

Etendue de la zone de réplication de Active Directory
Vous pouver sélectionner la fagon dont les données DNS doivent étre répliquées
sur votre réseau,

Choisissez la fagon dont les données de |a zone doivent &tre répliquées :

() Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans cette forét :
a5yzZEn.com

(®)3/ers tous les serveurs DNS exgcutés sur des contraleurs de domaine dans ce
domaine : asyzen.com

() Vers tous les contréleurs de ce domaine (compatibilité avec Windows 2000) :
&syzEen.com

Vers tous les contréleurs de domaine spédfiés dans I'étendue de cette partition
d'annuaire :

< Précédent Annuler

Puis on va lui donner un nom. Le nom sera 70.gsb qui correspondra a mon n°octet.gsb du site :

Azsistant Mouvelle zone X

Hom de la zone
Quel est le nom de la nouvelle zone ?

Le nom de la zone spécifie |a partie de l'espace de noms DNS pour laguelle ce serveur fait
autorité. Il peut s'agir du nom de domaine de votre société (par exemple, microsoft.com)
ou dune partie du nom de domaine (par exemple, nouvelle_zone.microsaft.com). Le nom
de zone n'est pas le nom du serveur DS,

Mom de la zone ;
| 70.gs5b

< Précédent Annuler




Puis on laisse une seconde fois 1’option par défaut de la mise a jour :

Assistant Mouvelle zone
Mise a niveau dynamigue

non sécurisées ou non dynamigues.

Vous pouver spédifier que cette zone DNS accepte les mises & jour sécurizées,

X

maodification a lieu.

Les mises & jour dynamigues permettent au dient DNS d'enregistrer et de mettre & jour de
maniére dynamique leurs enregistrements de ressources avec un serveur DNS dés quune

Sélectionnez le type de mises a jour dynamigues que vous souhaitez autoriser :

Active Directory)

Mautariser gue les mises & jour dynamigues securisées (recommandé pour |

n’importe quel dient.

Cette option n'est disponible que pour les zones intégrées & Active Directory.

(O Autoriser & la fois les mises & jours dynamiques sécurisées et non sécurisées
Les mises & jour dynamigues d'enregistrement de ressources sont acceptées & partir de

4. Cette option peut mettre en danger la sécurité de vos données car les mises 3 jour
risquent d&tre acceptées & partir dune source non approuvée.

(") Ne pas autoriser les mises 3 jour dynamiques
Les mises & jour dynamigues des enregistrements de ressources ne sont pas acceptées par
cette zone. Vous devez mettre & jour ces enregistrements manuellement.

< Précédent Annuler

Puis cliquer sur Terminé une fois fini :

Azsistant Mouvelle zone

Fin de I'Assistant Nouvelle zone

L’Assistant Mouvelle zone s'est terminé correctement. Vous
avez spedfié les paramétres suivants

Mom : 70.gsb s
Type:  Serveur prindpal intégré a Active
Directory

Type de recherche : Directe

'

Remarque : ajoutez des enregistrements & la zone, ou vérifiez
que les enregistrements sont mis & jour de facon dynamigue.
Vous pourrez ensuite vérifier la résolution des noms avec
nslookup.

Pour fermer cet Assistant et créer une nouvelle zone, diguez
sur Terminer,

< Précédent Annuler
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Nous voila avec notre zone ou il faut enregistrer un nouvel hote. Pour I’enregistrer, double-cliquer sur la

zone que I’on vient de créer puis faire un clic droit nouvelle hote :

Nouvel hite x

Mom (utilise le domaine parent si ce champ est vide) :

Mom de domaine pleinement qualifié (FQDN)
s |

Adresse IP :

[ Créer un pointeur d'enregistrement PTR. assocdié

[ Auteriser tout utilisateur identifié & mettre & jour les
enregistrements DMS avec le méme nom de propriétaire

Ajouter un hote Annuler

Puis, il faut alors saisir plusieurs informations comme le nom de notre hote qui sera redirigé vers une
adresse IP, soit notre serveur web, a savoir pour le nom gestionfrais.70.gsb qui va étre traduit par
172.16.70.254 depuis le WAN, puis 10.10.10.80 depuis le LAN, ce qui donne comme exemple pour le

WAN :

Mouvel hote

Mom (utiise le domaine parent si ce champ est vide) :

| gestionfrais

Mom de domaine pleinement qualifie (FQDM)

| gestionfrais. 70.asb.

Adresse IP ;

| 172.16.70.254)

[ ] Créer un pointeur d'enregistrement PTR associé

[ ]Autoriser tout utilisateur identifié & mettre & jour les
enregistrements DMS avec le méme nom de propriétaire

I Ajouter un hote Annuler

Une fois fini, cliquer sur ajouter un hote pour avoir la modification enregistrée sur notre serveur DNS :
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DMS

L'enregistrement d'hate gestionfrais. 70.gsh a été créé

correctement.,
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[I.Mise en place du service HTTPS + SSH

Pour effectuer un site en https sur Debian, il faut installer OpenSSL en faisant la commande en
superutilisateur :

apt update

apt install apache2 openssl
Ensuite, il faut créer un certificat SSL auto-signé avec la commande :

openssl req -x509 -nodes -days 365 -newkey rsa:2048 \
-keyout /etc/ssl/private/gestionfrais.key \

-out /etc/ssl/certs/gestionfrais.crt

Maintenant, il ne nous reste plus qu’a mettre dans notre fichier de virutalhost les certificats ainsi
qu’indiquer qu’il répondra maintenant uniquement sur le port 443 (HTTPS). Le fichier de virutalhost se

trouve dans /etc/apache2/sites-available/gsb.conf :

<VirtualHost *:443>

ServerName gestionfrais.70.gsb

DocumentRoot /var/www/html/societyA/GSB/site/

Directorylndex Choose.html

SSLEngine on

SSL CertificateFile /etc/ssl/certs/gestionfrais.crt
SSLCertificateKeyFile /etc/ssl/private/gestionfrais.key
<Directory /var/www/gestionfrais>

AllowOverride All

Require all granted

</Directory>
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</VirtualHost>

On enregistre le fichier gsb.conf, puis on active SSL avec la commande :

a2enmod ssl
a2ensite gsb.conf
on redémarre apache :

systemctl reload apache?2

Pour le ssh :

Création du groupe sftp-users :

groupadd sftp-users

On crée 2 utilisateur pour les développeurs :
useradd -m -G sftp-user -s /ust/sbin/nologin irache
passwd irache

useradd -m -G sftp-user -s /ust/sbin/nologin nana

passwd nana

Leurs mot de passe sont Azerty31.

Ensuite, dans le fichier de configuration SSH, il faut créer la configuration suivante pour que les
développeurs aient seulement 1’acces au répertoire du site et pas aux autres :

Match Group sftp-user

ChrootDirectory /var/www/html/society A/GSB/site/

ForceCommand internal-sftp
X11Forwarding no
AllowTcpForwarding no

PermitTunnel no

Pour que le chroot fonctionne, GSB doit appartenir a root. Donc avec chown on remplace le propriétaire :
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chown root:root /var/www/html/societyA/GSB

On crée le dossier site qui sera 1a ou les développeurs auront 1’autorisation de lecture et d’écriture :
mkdir /var/www/html/society A/GSB/site

chown root:sftp-user /var/www/html/society A/GSB/site

On redémarre SSH avec la commande :
systemctl restart ssh

Le ssh est maintenant configuré est prét a ['utilisation.
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